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TESTE DE ATUALIZACAO TECNOLOGICA COM O SISTEMA DE REDE
BASEADO NO SERVICO DE PACS EM NUVEM NA CLINICA SONIMAGE

Leonildo Pontes de Souzal
Samir Patrice Batista da Silva?

Resumo:

As atualizages tecnoldgicas foram um viés de movimentacdo no setor de radiologia que utiliza
o0 sistema PACS, onde o servico local passou a migrar para a nuvem, as imagens deixam de ser
alocadas de forma local e passam a ser armazenadas em nuvem permitindo um alto nivel de
mobilidade. Surge entdo, a necessidade de adequacéo ao padrdo remoto que € a nova realidade.
Este trabalho trata-se de um teste de atualizacéo tecnoldgica com o sistema de rede baseado no
servico de PACS em nuvem na clinica de diagnostico por imagem, Sonimage, que possui um
servidor local com problemas de desempenho. Buscou-se demonstrar o servico de PACS em
nuvem como uma solucdo moderna e vantajosa para a clinica em questdo. Observando
requisitos como o custo beneficio, facilidade de uso, gestdo e seguranga, concluiu-se que o
PACS em nuvem é uma solucéo eficiente e mais vantajosa financeiramente que o servidor local.
Isso demonstra a necessidade de adequacéo a essa nova realidade que utiliza o padrdo remoto
pois os sistemas PACS e a radiologia digital continuardo evoluindo.
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TECHNOLOGICAL UPDATE TEST WITH THE NETWORK SYSTEM BASED ON
THE CLOUD PACS SERVICE AT SONIMAGE CLINIC

Leonildo Pontes de Souza®
Samir Patrice Batista da Silva*

Resumo:

Technological updates were a bias of movement in the radiology sector that uses the PACS
system, where the local service started to migrate to the cloud, the images are no longer
allocated locally and are stored in the cloud allowing a high level of mobility. Then, the need
to adapt to the remote standard that is the new reality arises. This work is a technological update
test with the network system based on the cloud PACS service in the diagnostic imaging clinic,
Sonimage, which has a local server with performance problems. We sought to demonstrate the
PACS cloud service as a modern and advantageous solution for the clinic in question.
Observing requirements such as cost-effectiveness, ease of use, management and security, it
was concluded that PACS in the cloud is an efficient and more financially advantageous
solution than the local server. This demonstrates the need to adapt to this new reality that uses
the remote standard, as PACS systems and digital radiology will continue to evolve.

Palavras-chave: PACS system; Cloud computing; Radiology
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1 INTRODUCAO

A histdria da radiologia conta que sua evolugdo sempre esteve diretamente ligada ao
avanco da informatica. Dessa forma, na década de 1980, surgiu o PACS (Picture Archiving and
Communication System) que € um sistema de armazenamento de imagens e de comunicacdo
para clinicas que fazem diagndstico por imagem. A tecnologia exigiu que estes aparelhos
fizessem a transmissdo de dados de um setor para outro, entre clinicas e até de um hospital ao
outro e como os aparelhos de diferentes marcas ndo eram compativeis, logo foi necessaria uma
padronizacdo das imagens médicas e assim surgiu o padrdao DICOM (Digital Imaging and
Communications in Medicene) que consiste na padronizacdo do armazenamento e da
comunicacdo eletrdnica de imagens geradas por equipamentos de diagndstico, esse padrdo
ajudou na evolucao e desenvolvimento do sistema PACS que atualmente ja ndo se limita a um
servidor local pois utiliza a nuvem.

A computagdo em nuvem na area da salide fornece uma nova solucéo para os centros de
radiologia que lutam com a capacidade de armazenamento de seus servidores locais PACS, que
trabalham com cabo UTP de 100 Mbps, ja existindo estrutura de rede de 10, 100 e 1000 Gbps.
O servidor local exige um gasto consideravel com energia e ocupa ainda um bom espaco fisico
para sua instalacdo, além de ser sujeito a possiveis danos fisicos que colocam em risco a
seguranca dos dados dos pacientes de uma clinica.

As atualizacGes tecnologicas foram um viés de movimentacao do servico local para a
nuvem, as imagens deixam de ser alocadas de forma local e passam a ser armazenadas em
nuvem permitindo um alto nivel de mobilidade.

A busca por préticas mais sustentaveis na area de Tl (Tecnologia da Informacéo),
visando a reducdo do impacto ambiental resultante diversos residuos gerados pelos hardwares,
torna a computacdo em nuvem ainda mais atrativa na area da saude. A aplicacdo dessa
ferramenta no setor de radiologia traz beneficios como a economia de energia, maior seguranca
dos dados armazenados e maior facilidade de acesso para os médicos radiologistas, pois,
permite que os exames sejam laudados de qualquer lugar que possua acesso a internet.

A justificativa para esse projeto se apoia no fato de as atualizagdes tecnologicas dos Ultimos
tempos terem culminado no amadurecimento da oferta de internet e no aumento de seu
consumo, alterando o funcionamento nos servicos de diagnostico por imagem e resultando na
migracdo do PACS local para um servico em nuvem, onde esse produto sai de um cliente
servidor e vai para um modelo HTML (HyperText Markup Language) dindmico. Surge entéo,
a necessidade de adequacéo ao padrdo remoto que € a nova realidade.



Atualmente, a clinica Sonimage possui um servidor local PACS que apresenta alguns
problemas de desempenho causados pelo uso de hub e cabos de rede com configuracéo
inadequada. Trata-se de uma clinica de médio porte, com uma demanda média de exames que
possui um gasto mensal em torno de R$ 3.500,00 com sistema, servidor local PACS e suporte
técnico.

Além dos gastos com energia elétrica para a refrigeracdo da sala e ocupacdo de espago
fisico, existe ainda a necessidade de substituicdo de cabos para melhorar o desempenho do
servidor local. J& a contratacdo do servico de PACS em nuvem (que engloba, sistema para
clinica, armazenamento, acesso por aplicativo, etc) por empresa especializada esta entre R$
1.500,00 a R$ 2.000,00 dependendo da demanda da clinica. I1sso demonstra a necessidade de
uma atualizacdo tecnoldgica no servico de PACS da clinica. A questdo levantada é se a
utilizacdo de um PACS em nuvem seria a solugcdo mais viavel para a clinica, apesar de a mesma
utilizar um servidor local.

Dados os problemas de desempenho apresentado pelo servidor local e o gasto que
envolve seu funcionamento, a utilizacdo de um servi¢o de PACS em nuvem seria uma solugédo
moderna e mais viavel para a clinica, j& que o uso de armazenamento por demanda é mais
coerente pois se paga apenas pelo espaco utilizado.

Este trabalho tem por objetivo realizar um teste de atualizagdo tecnoldgica com o
sistema de rede baseado no servico de PACS em nuvem na clinica Sonimage, para
armazenamento de dados e imagens radiograficas. Para tanto, faz-se necessario conhecer e
analisar as principais tecnologias existentes em computacdo em nuvem, principalmente as
voltadas para imagens médicas. Pretende-se ainda verificar o desempenho e a funcionalidade
do PACS em nuvem no setor de radiologia da clinica, permitir o acesso ao PACS por meio de
aplicativo e reduzir a necessidade de impressdo, uma vez que o cliente pode acessar os laudos

e imagens virtualmente.

2 REVISAO DA LITERATURA

2.1 COMPUTACAO EM NUVEM

A computagdo em nuvem é uma tecnologia recente, contudo, seu conceito é antigo.

Segundo os relatos histéricos, a ideia sobre esse modelo surgiu no inicio da década de 1960,



quando o cientista da computacdo norte-americano, John McCarthy, defendeu a proposta de

“time-sharing” ou computagado por tempo compartilhado.

Em 1962, Joseph Carl Robnett Licklider, do MIT, ja falava sobre a criagcdo de uma
Rede Intergalatica de Computadores. Logo depois, em 1969, Leonard Kleinrock,
cientista norte-americano que chefiava o Advanced Research Projects Agency
Network (Arpanet), 6rgdo que criou a Internet, endossou o conceito de Utility
Computing de McCarthy (RITTINGHOUSE; RANDSOME, 2010, p 27).

Em uma palestra de Eric Schmidt, da Google, sobre como a empresa gerenciava seus
datacenters, foi que ent&o surgiu o termo computacdo em nuvem, no ano de 2006. E atualmente,
computacdo em nuvem, se apresenta como o cerne de um movimento de profundas
transformacdes do mundo da tecnologia (TAURION, 2009).

No ano de 2011, o National Institute of Standards and Technology (NIST) definiu
computacdo em nuvem como um modelo para acesso conveniente, sob demanda, e de qualquer
localizacdo, a uma rede compartilhada de recursos de computacao (isto é, redes, servidores,
armazenamento, aplicativos e servicos) gque possam ser prontamente disponibilizados e
liberados com um esforco minimo de gestdo ou de interacdo com o provedor de servicos. E
destaca dentre as caracteristicas essenciais da computacdo em nuvem o autoatendimento, acesso
de qualquer lugar da Internet, agrupamento de recursos, crescimento rapido quando necessario
e servico tarifado conforme utilizacéo.

Segundo Fenner (2019), a computacdo em nuvem é uma tendéncia recente de tecnologia
muito utilizada por empresas que buscam reduzir seus custos, alugando capacidade de
processamento e armazenamento. Usuarios de servicos tecnologia da informacéo (T1) e varias
empresas consolidadas no mercado tem optado pela ado¢do de solu¢Bes na nuvem em

substituicdo ao paradigma on premise.

2.1.1 Modelos de implementacao

A computacdo em nuvem é dividida em quatro modelos de implementacdo: nuvem
privada, nuvem publica, nuvem comunitaria e nuvem hibrida. Descritos a seguir:

o Nuvem Privada: Esse modelo de implementacdo é operado somente por uma
instituicdo e é oferecido por Internet ou por rede interna. Pode ser gerenciado pela prépria
organizacdo ou por terceiros. A Nuvem privada é indicada para empresas que querem uma
maior seguranca de suas informagdes (RODRIGUES; GALDINO; NETO, 2019).



o Nuvem Publica: O ambiente de nuvem publica é composto por um provedor de
Servigos, que oferece esses servicos acessiveis ao publico geral da Internet. Uma nuvem publica
pode ser gerenciada por uma empresa ou um meio académico (Unicamp, 2020).

o Nuvem Comunitaria: € criada por grupo ou empresas que possui 0S mesmos
objetivos. O acesso € bidirecional e os recursos sdo compartilhados de formas colaborativas
(Unicamp, 2020).

o Nuvem Hibrida: Esse modelo de infraestrutura combina os modelos de nuvem
publica, privada e comunitaria, de forma a permitir que cada plataforma execute fungdes néo

semelhantes dentro da mesma organizacao (SILVA, 2016).

2.1.2 Modelos de Servigos

Os modelos de servico sdo classificados em trés categorias:

o laaS, Infrastructure as a Service, (Infraestrutura como servigco): Neste
servico é oferecido Hardware para alugar, que age como um provedor de servicos, o cliente tem
acesso e controle total para armazenar suas informagdes, sendo capaz de instalar qualquer
aplicativo e sistema operacional de acordo com sua necessidade (VERDERAMI, 2013).

. PaaS, Platform as a Service, (Plataforma como Servico): Fornece ambientes
virtuais, sistemas operacionais, ou linguagens de programacdo favoraveis para o
desenvolvimento das aplicacGes dos clientes. O cliente ndo tem o controle e nem administra sua
infraestrutura. (SOUZA; MOREIRA; MACHADO, 2010).

o SaaS, Software as a Service, (Software como Servico): Oferece aplicativos em
ambientes virtuais com interfaces amigaveis. Por exemplo, servicos de nuvem que sao
executadas pelo navegador como e-mail, todo esse gerenciamento é realizado pelo provedor
(VERDERAMI, 2013)

2.2 NUVEM PUBLICA

Para Guimaraes (2019), Cloud Computing € a entrega sob demanda de recursos de
computacdo, banco de dados, armazenamento, aplicacbes ou qualquer outro recurso de
tecnologia que é entregue através de uma plataforma via internet, onde o pagamento € baseado

€em consumo.



Em seu artigo Santin (2018), afirma que o melhor modelo para ser utilizado em
empresas de pequeno porte sdo as huvens publicas para servigos como e-mails, alguns softwares
de CRM e ferramentas para escritorio.

Em uma nuvem publica, toda a infraestrutura de computacdo esta localizada nas
instalacOes do provedor de nuvem, que fornece esses servigos ao cliente pela Internet. O cliente
ndo precisa manter sua propria Tl e pode adicionar rapidamente 12 mais usuérios ou capacidade
de computacdo, conforme necessario. O provedor de nuvem tem varios locatarios
compartilhando sua infraestrutura de T1. (ORACLE, 2020)

Ja Moreira; de Carvalho; Silveira (2020), falam sobre as vantagens e desvantagens da
implantacdo da computacdo em nuvem, destacam entre os beneficios da migracdo da
computacdo em nuvem, a reducdo do custo de infraestrutura e a flexibilidade dessa tecnologia
gue permite que as empresas consigam gerenciar e adicionar recursos a medida que vao
necessitando.

A Computacdo em Nuvem oferece um conjunto de vantagens que ndo podem de ser
obtidas através de datacenters locais, ja que estes demandam altos investimentos e maior
capacidade técnica da mao de obra prépria ou terceirizada.

A Microsoft (2020), destaca os seguintes beneficios da Computacdo em Nuvem:
velocidade, produtividade, confiabilidade, seguranca, desempenho e custo. J& a (AWS, 2020),
acrescenta ainda: agilidade e inovagéo.

Trabalhos recentes como esses, demonstram a importancia da implantacdo dessa
tecnologia e colaboram com o conhecimento necessario para a construcao desse projeto, além
de auxiliarem no entendimento dos beneficios. Contudo, verifica-se a necessidade de estudos
gue demonstrem a implantacdo de armazenamento em nuvem para os centros de radiologia que
lutam com as capacidades de armazenamento de seus servidores PACS locais. Assim faz-se
necessario compreender quais sdo as metodologias, estratégias e tecnologias aplicaveis nessa

area.

2.3 PACS LOCAL E PACS EM NUVEM

Em artigo, Azevedo Marques; Salomé&o (2009), explicam que o PACS ¢é um sistema de
arquivamento e comunicagdo voltado para o diagndstico por imagem que permite o0 pronto
acesso as imagens médicas em formato digital em qualquer setor de um hospital. Este conceito
foi definido por um consorcio integrado pela American National Association of Electric

Machines (NEMA), Radiology Society of North America (RSNA) e um conjunto de empresas
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e universidades dos Estados Unidos da América. De acordo com essa defini¢do, um PACS
deve oferecer visualizagdo de imagens em estacdes de diagnostico remotas; armazenamento de
dados em meios magnéticos ou Opticos para recuperacao em curto ou longo prazo; comunicagao
utilizando redes locais (Local Area Network, LAN) ou expandidas (Wide Area Network,
WAN), ou outros servicos publicos de telecomunicagdo; sistemas com interfaces por
modalidade e conexdes para servicos de salde e informagdes departamentais que oferecam uma
solucdo integrada para o usuario final.

No modelo de PACS local, o hospital ou clinica deve alocar no proprio espaco fisico o0s
equipamentos e sistemas necessarios ao funcionamento da tecnologia.

Esse servidor é configurado internamente e é estruturada uma rede para que o sistema
opere no local. Dessa forma, sdo necessarios investimentos na infraestrutura, precisando de uma
sala especifica e adequada para alocar esses equipamentos com refrigeracao.

Com o armazenamento de dados no local, qualquer acidente que comprometa essa
estrutura fisica vai afetar os dados da empresa. Outro aspecto importante € que a clinica devera
contar com uma equipe de tecnologia da informacéo interna para gerenciar esses dispositivos e
toda a rede.

O acesso as informagfes armazenadas no servidor local é possivel apenas nos
computadores e dispositivos que tem o sistema PACS instalado e fazem parte da rede interna.

A escolha do servigo local ou nuvem deve levar em consideragéo as caracteristicas desse
segundo. Os processos e estrutura sao diferentes nesse caso.

No PACS em nuvem néo € exigida nenhuma infraestrutura interna para utilizar esse
servico, como equipamentos ou redes proprias. Destaca-se, no entanto, que todo o fluxo de
informacdes vai acontecer pela internet, exigindo uma conexao eficiente.

O acesso é feito por login e senha dos usuarios que acessam o sistema. Dessa forma, um
médico, por exemplo, podera acessar os dados dos pacientes do celular, tablet, computador
pessoal e em qualquer lugar no qual tenha acesso a internet.

Outro destaque € que os pacientes tambem podem acessar as informacdes, como de
laudos médicos, direto do computador de casa ou celular pessoal.

Essa op¢do amplia os terminais de acesso aos documentos, imagens e laudos médicos.

A diminuicdo na laténcia € outro fator positivo da computacdo em nuvem. A laténcia é
uma unidade de medida em milissegundos que mede quanto tempo um pacote de dados leva
para ser transportado de um ponto designado para outro, evidenciando a qualidade da

velocidade da sua internet.
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Para escolher uma aplicacdo que de fato atenda as necessidades e objetivos da empresa,
deve-se observar requisitos, como o custo-beneficio, facilidade de uso, gestdo e seguranca.

2.3.1 Conectividade

A plataforma CONCEITO.DE (2019), define conectividade como a capacidade de
estabelecer uma conexdo: uma comunicacao, um vinculo. E se refere a disponibilidade de um
dispositivo para ser conectado a outro ou a uma rede.

Conectividade de rede descreve 0 extenso processo de conexdo de varias partes de uma
rede, por exemplo, através do uso de roteadores, comutadores e gateways, € COmo esse processo
funciona.

Um PACS em nuvem envolve a criacdo de conta em nuvem publica, uso de ferramentas
que possibilitem o envio dos arquivos de imagem e dados, abertura de rotas, criacdo de
contéineres, bucket e uso de sistemas adequados para armazenamento.

O envio da imagem local para a nuvem pode ser baseado em VPN (Virtuais Privator
Network) com acesso baseado em NAT (Network Adress Translation), link dedicado, cabo
fisico ou de forma totalmente online.

Para lidar com arquivos de imagens existe 0 Object Storage, que é um armazenamento
que permite colocar arquivos dos mais variados formatos, armazenando junto seus dados e

metadados, sem dividi-los em blocos.

3 PROCEDIMENTOS METODOLOGICOS

Foi realizado o levantamento bibliografico para coletar informacGes sobre a computacgéo
em nuvem e conhecer as ferramentas usadas atualmente para implantacdo de nuvem publica
pesquisou-se ainda artigos sobre o uso do armazenamento em nuvem para imagens médicas,
porém, ndo se obteve sucesso, apesar desse servico ja estd sendo oferecido em alguns sites.

Apbs a pesquisa bibliografica, algumas etapas foram estabelecidas:

e Realizacdo de visita no local onde sera implantado o projeto de atualizagédo
tecnoldgica, para levantamento de informagc6es como: a situacéo atual do servidor
local PACS, coleta de dados e apresentacdo da proposta para 0 médico proprietario.

e Escolha do tipo de nuvem a ser utilizada: optou-se pela nuvem publica por este ser

0 modelo que se encaixa no projeto em questao.
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Escolha da plataforma onde seria criada a nuvem e definigdo das ferramentas para
armazenamento de dados, acesso e visualizadores de imagens radiograficas. A
Nuvem escolhida para o armazenamento foi a ZADARA por esta ndo possuir custo
de donwload como ocorre nos provedores AWS e AZURE.

Para 0 armazenamento de imagens foi utilizado o sistema de bucket Zadara Object
Storage e para o processamento de dados, o Zadara Z Compute.

Foi realizada a configuracdo de um sistema PACS de armazenamento em nuvem
para dados clinicos e imagens médicas.

Foi feita a instalacdo do aplicativo Data Storage no PACS local da clinica, para
realizar o envio das imagens do arquivo local para a nuvem.

Utilizou-se o sistema de visualizacdo radiologica Canvas para o médico radiologista
analisar a imagem.

Por fim, foram feitos testes para armazenamento e verificacdo do desempenho de

laténcia.

Em 15 dias de teste obteve-se um volume de 350 exames realizados, cerca de
20% das imagens obtidas apresentaram perda de qualidade e lentiddo no download
devido a instabilidade da internet, pois a mesma faz uso de link compartilhado ao
invés de uma internet dedicada, o que prejudicou o desempenho dos servidores
Zadara Object Storage, Zadara Z Compute e também do visualizador Canvas,
levando o0 médico radiologista a recorrer ao servidor local.

A imagem no formato DICOM apresentou uma pequena perda de qualidade apds
ser comprimida, porém isso ndo afetou a analise da imagem para a producdo do
laudo.

Nos dias em que a internet esteve estavel verificou-se um desempenho do servico
em nuvem com tempo de laténcia dentro do esperado.

Nessa fase ndo foi possivel configurar um aplicativo para acesso, no entanto
possibilitou-se a visualizagdo da imagem via link, o que diminuiu a necessidade de
impressdo em cerca de 12% das imagens.

Algumas ferramentas ainda precisam ser adicionadas para que se obtenha um
servico de PACS em nuvem mais completo, porém os testes de armazenamento e de

verificagdo de desempenho de laténcia foram satisfatorios.
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4 CONCLUSAO

O armazenamento em nuvem € 0 mais novo passo de modernidade a ser dado no setor
de radiologia, pois permite a virtualizacdo do PACS convencional que até entdo se limita a um
servidor local confinado nas instalacGes clinicas.

Um fator importante a ser analisado nesse tipo de projeto esta na aquisigdo de espaco de
armazenamento no servidor da nuvem, pois, dependendo da demanda da clinica ou hospital, o
espaco necessario pode chegar a uma certa quantidade de terabytes.

Durante o teste, a instabilidade da internet fez com que as imagens obtidas
apresentassem perda de qualidade e lentiddo no download, levando o médico radiologista a
recorrer ao servidor local. Essa questdo pode ser solucionada com o uso de internet dedicada.

A compressao da imagem DICOM para a nuvem nao prejudicou a analise da mesma,
isso mostra a eficiéncia desse formato de sistema. Nos dias em que a internet esteve estavel
verificou-se um desempenho do servico em nuvem com tempo de laténcia dentro do esperado.
A visualizacdo da imagem via link diminuiu a necessidade de impressdo em cerca de 12% das
imagens, 0 que demonstra que com o aprimoramento e adequacao ao sistema a empresa obtera
uma grande economia a longo prazo. Diante disso, o principal objetivo deste trabalho foi
alcancado, o teste de atualizacdo tecnolégica mostrou que a utilizagdo da computacdo em
nuvem no setor de radiologia abre um leque de possibilidades para o sistema PACS. E
possivel ampliar o objeto de estudo com o uso de aplicativos para acesso.

A maior dificuldade encontrada na realizacdo dessa pesquisa é a complexidade que
envolve um sistema PACS em nuvem e a compreensdo das ferramentas necessarias para o seu
funcionamento. A instabilidade da internet local dificultou bastante o teste e na parte de
aplicacdo pratica houve uma certa resisténcia da equipe médica em desapegar do antigo formato
de sistema local PACS e da impressdo da imagem na pelicula radiogréfica. 1sso demonstra a
necessidade de adequacéo a essa nova realidade que utiliza o padrédo remoto pois os sistemas
PACS e aradiologia digital continuardo evoluindo.

J& é possivel encontrar na internet algumas poucas empresas oferecendo esse servigo no
Brasil, que ainda € pouco conhecido pela comunidade de radiologia local, 0 que mostra que o
desenvolvimento desse servico € promissor para os profissionais da area de tecnologia da
informacéo do estado.

Como trabalho futuro pretende-se adicionar mais ferramentas para aprimorar o projeto
iniciado e implantar um sistema de QR Code para a segurancga dos laudos médicos visando sua

comercializagéo.
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