/

FACULDADE DE TECNOLOGIA DO AMAPA
BACHARELADO EM ENGENHARIA DE COMPUTACAO

BRENO KLEVERSON ALVES COSTA
LUCAS LOPES MARTINS

SISTEMA DE CONTROLE DE ACESSO FACIAL (SCAF)

MACAPA — AP
2023



BRENO KLEVERSON ALVES COSTA
LUCAS LOPES MARTINS

SISTEMA DE CONTROLE DE ACESSO FACIAL (SCAF)

Trabalho de Conclusdo de Curso na
Modalidade de Monografia apresentada a
Faculdade de Tecnologia do Amapa - META,
como requisito final a obtencdo do grau de
Bacharel em Engenharia de Computagéo, sob a
orientacdo do Prof. ME. Amerson Riley Cabral
Chagas.

MACAPA — AP
2023



BRENO KLEVERSON ALVES COSTA
LUCAS LOPES MARTINS

SISTEMA DE CONTROLE DE ACESSO FACIAL (SCAF)

Trabalho de Concluséo de Curso na Modalidade de Monografia apresentada a Faculdade
de Tecnologia do Amapa - META, como requisito final a obtencdo do grau de Bacharel em

Engenharia da computacéo.

DATA DE APROVACAO: / /

Prof. ME. Amerson Riley Cabral Chagas. (Orientador)

Prof. XXXXXXXXXXXXXXXXXXXXX (Avaliador 1)

Prof2, XXXXXXXXXXXXXXXXXXXXXXX (Avaliador 2)



SISTEMA DE CONTROLE DE ACESSO FACIAL (SCAF)

Breno Kleverson Alves Costal
Lucas Lopes Martins?
Amerson Riley Cabral Chagas®

Resumo: Diante da crescente demanda por seguranga, este estudo prop0s apresentar o
Sistema de Controle de Acesso Facial (SCAF) como uma solucdo consolidada. Por meio do
emprego de tecnologias avang¢adas, como Python e OpenCV, pode ser evidenciada eficacia na
identificacdo de usuarios e na restricao de acessos. O SCAF, nesse estagio de desenvolvimento,
destaca-se como uma estrutura estdvel e versatil, capaz de oferecer um controle de acesso
confiavel e alinhado, considerando os requisitos de seguranca. Sua boa performance o
posiciona como uma resposta consistente para reduzir riscos e garantir a protecdao em
contextos reais.
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Resumo: Facing the growing demand for security, this study aimed to introduce the Facial
Access Control System (SCAF) as an established solution. Through the implementation of
advanced technologies such as Python and OpenCV, the effectiveness in user identification
and access restriction was demonstrated. At this stage of development, SCAF stands out as
a stable and adaptable structure, capable of providing reliable and aligned access control,
while considering security requirements. Its commendable performance situates it as a
consistent response to risk reduction and ensuring protection within real-world contexts.
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1 INTRODUGCAO

E inegavel que a seguranca € uma preocupacio evidente no cotidiano das pessoas, € isso
inclui também o ambiente empresarial, governamental e pessoal. Infelizmente, crimes como
roubos, furtos ou até mesmo ataques em lugares publicos como escolas e hospitais, onde podem
ser mais comuns, um exemplo atual é os crescentes ataques terroristas nas escolas, de acordo
com o site de noticias aponta “A pesquisadora Telma vinha doutora em Educacdo e professora
da Unicamp apontou o seguinte, registra 22 ataques entre os anos de 2002 e 2023, sendo 10
deles nos dltimos dois anos. 1sso significa um aumento de cerca de 45% de ataques em escolas
no Brasil em um ano” (VIEIRA, 2023), tornando imprescindivel a ado¢do de medidas de
seguranca mais eficazes.

Atualmente, a evolucao tecnologica esta passando por avancos significativos no que diz
respeito a seguranca, leitor biométrico digital, leitor RFID (identificacdo por radio frequéncia),
senhas com chave numérica, identificagio biométrico facial, iris, retina e por voz, muitas dessas
tecnologias estdo ficando mais comum nos dias atuais, pois isso ndo é a toa, explica assim a
redacdo do site Tiinside.

O setor de seguranca eletronica faturou R$ 9,24 bilhdes em 2021. O Panorama do
Mercado, apresentado hoje pela ABESE — Associacdo Brasileira das Empresas de
Sistemas Eletrdnicos de Seguranca, mostra que o mercado manteve o ritmo e cresceu
14%, superando os resultados do ano anterior (13%). Os nimeros refletem o aumento
da adesdo de solucdes inteligentes durante a pandemia, como a implantagéo de body
cams (cameras corporais), 0s equipamentos touchless e cdmeras com reconhecimento
facial e uso de méscaras, os drones, o rastreamento de frotas e veiculos, bem como a

retomada de projetos que estavam paralisados ou que surgiram nos ultimos 12 meses
(TIINSIDE, 2022).

Tendo em vista as tecnologias de seguranca apresentadas e sua importancia no contexto
atual, o presente trabalho tem como objetivo desenvolver um sistema de seguranca em seu
projeto final de conclusdo de curso. A motivacdo do grupo € integrar empresas privadas,
instituicBes publicas e governamentais, como objetivo geral pretendesse criar uma inteligéncia
artificial capaz de identificar, por meio do monitoramento de cameras de seguranca, individuos
ndo autorizados, que possam representar um possivel risco para as pessoas presentes no local.
Além disso, pretende-se estabelecer perfis de usuarios, com um banco de imagens dos rostos
dos funcionarios e integrantes da empresa.

Entre os objetivos mais especificos do projeto, destacam-se a implementacdo de
protocolos de seguranca e a conexdo com tecnologias, como travas de portas, alarmes e avisos.

Essas medidas serdo acompanhadas do envio de notificacBes aos administradores do sistema,



por meio de mensagens de spam, com a captura de imagens de individuos ndo autorizados que
adentram setores restritos.

Através deste complexo sistema de seguranga, busca-se 0 aprimoramento da seguranca
e no controle de acessos, assegurando a protecdo das instalaces e das pessoas no local. Ao
juntar tecnologias de ponta e inteligéncia artificial, o objetivo € engendrar um ambiente mais
seguro e notavelmente eficiente para as empresas e institui¢coes envolvidas.

No ambito desse projeto, a utilizagdo de tecnologias distintamente especificadas para o
sistema de seguranca se faz necessario, com destaque para a linguagem de programacéo Python.
A escolha dessa linguagem altamente usada, esta relacionada em sua usabilidade simples e
descomplicada, o que a torna ideal para a criacdo de Inteligéncia Artificial (1A). Além disso,
Python oferece uma extensa gama de bibliotecas acessiveis, onde a integragdo com OpenCV
(Open Source Computer Vision Library) assume um papel particularmente significativo. Esta
integracdo confere a capacidade de processamento de imagem e video, bem como a assimilagdo
perfeita com cameras de vigilancia, tornando uma harmonizacdo indispensavel para a criacdo
do sistema de seguranca.

Para a realizacdo do projeto, a criacdo de um protétipo tangivel para o sistema de
seguranca torna-se uma necessidade fundamental. O projeto exige a implantacdo de
componentes eletrénicos especificos, incluindo uma camera de seguranca 4k de Ultima geracéo,
um microcontrolador Arduino Uno R3, trava elétrica solenoide e um alto-falante para simular
0 alarme. Esses materiais serdo utilizados nos testes iniciais da aplicacdo do sistema. O
protétipo fisico é fundamental para avaliar e validar o funcionamento do sistema em um
ambiente real.

Os testes do sistema, juntamente com o prototipo fisico, serdo realizados em ambientes
controlados. Inicialmente, serdo conduzidos testes na institui¢cdo de ensino Faculdade Meta, em
seguida, em residéncias e outros ambientes relevantes. Esses testes praticos permitirdo a
avaliacdo do desempenho do sistema em diferentes cenarios e a identificacdo de possiveis
melhorias. A realizacdo desses testes é essencial para garantir a eficacia e a confiabilidade do

sistema de seguranca desenvolvido.
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2 REFERENCIAL TEORICO

Neste capitulo, sera apresentado o escopo tedrico abrangente deste projeto final de
curso. Ele fornecerd uma base sélida para a area em questdo, demonstrando a relevancia das
bases ja estabelecidas por meio de dados, artigos cientificos, sites e revistas académicas. Essa
revisao tedrica servira como embasamento para o desenvolvimento deste trabalho, garantindo
que ele esteja fundamentado em conhecimentos pré-existentes e contribua para o avanco do

campo de estudo.

2.1 BIOMETRIA

Os sistemas biométricos fundamentam-se na aferi¢éo e registro de padrdes mensuraveis,
que se associam a individuos, mediante 0 emprego de técnicas de inteligéncia artificial e
discernimento de padrGes. No contexto atual, as tecnologias biométricas proeminentes
englobam a biometria de impressao digital, de geometria das maos e dedos, faciais, de iris e de
voz. O aprimoramento continuo das tecnologias de identificacdo e detecgcdo assume um carater
desafiador, impulsionado pelo crescimento das atividades fraudulentas, pelo avanco
tecnoldgico e pelo escopo das ameacas. Por conseguinte, emerge a necessidade premente de
uma evolucdo substancial na salvaguarda das pessoas, de bens e dos recursos pessoais, publicos
ou privados. (JAIN; NANDAKUMAR; ROSS, 2016).

O objetivo de um Sistema Biométrico é fornecer mecanismos para que seja possivel,
através das caracteristicas do individuo, identifica-lo com um grau de certeza aceitavel
e, se utilizado de forma apropriada pode diminuir, consideravelmente, os problemas
relacionados com a seguranca. Um sistema biométrico consiste em um conjunto de
hardware e software para o reconhecimento de padrfes, que opera através da aquisicao
automatica das informacdes biométricas, extraindo um modelo a partir dessas
informacdes e esse modelo serd armazenado e utilizado para as comparagoes, ou seja,
em uma primeira fase, amostras da caracteristica biométrica sdo recolhidas,
transformadas em um modelo e armazenadas e, em uma segunda etapa, uma amostra
da caracteristica biométrica é recolhida e comparada com as previamente
armazenadas para ser possivel chegar na identidade do individuo. (BRENNER;
BIZARRIA, 2023, P.7).

2.2 INTELIGENCIA ARTIFICIAL

Na segunda década do século XXI, a combinacdo de diversas tecnologias, como a
Internet das Coisas (10T), blockchain, impressdo 3D, roboética avancada e a inteligéncia
artificial (1A), tem superado as previsdes anteriores, resultando em maquinas e sistemas
inteligentes executando tarefas que costumavam ser exclusivas dos seres humanos. Apesar
disso, esses sistemas ainda ndo possuem a capacidade essencial da inteligéncia humana, como

compreensdo de significados e intuicdo. A IA atual, especialmente o deep learning, tem trazido
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avangos notaveis, como diagnosticos médicos superiores e analises de grandes volumes de
dados para obter insights valiosos (KAUFMAN; SANTAELLA, 2019).

Assim, o dominio de IA se caracteriza por ser uma cole¢do de modelos,
técnicas e tecnologias (busca, raciocinio e representacdo de conhecimento,
mecanismos de decisdo, percepcdo, planejamento, processamento de
linguagem natural, tratamento de incertezas, aprendizado de maquina) que,
isoladamente ou agrupadas, resolvem problemas de tal natureza. Para tal,
podem utilizar paradigmas distintos, sendo os principais os paradigmas
simbdlico, conexionista, evolutivo e probabilistico. (SICHMAN,2021, P.39)

Assim demonstrado na Figura 01, sobre a alta complexidade de contetdos que a IA

podera ter e abordar.

Figura 01: Inteligéncia Artificial
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Fonte: MONARD; BARANAUKAS, 2000, p.2.

2.3 DEEP LEARNING (REDES NEURAIS PROFUNDAS)

Deep Learning é um conjunto de técnicas que utiliza Redes Neurais Artificiais
Profundas e Machine Learning (Aprendizado de Maquina), com muitas camadas intermediarias
formando a em uma estrutura de entrada e saida (LECUN, 2015).

Deste modo uma pequena diferenca entre a utilizagdo entre Machine Learning e Deep
Learning, Aprendizado de maquina diz respeito ao uso de algoritmos para organizar dados,

reconhecer padrdes e fazer com que computadores possam aprender. 1sso para gerar insights
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inteligentes sem necessidade de pré-programacao e redes neurais profundas é a parte do
aprendizado de maquina que, por meio de algoritmos de alto nivel, reproduz a rede neural do
cerebro humano, podemos dizer que machine learning estabeleceu as bases para deep
learning evoluir (HAMAGUTI; BREVE, 2020).

Deep Learning utiliza algoritmos de aprendizado de maquina que trabalham em varios
niveis, com diferentes graus de abstragdo. Esses modelos aprendidos correspondem a
diferentes graus de conceitos, onde os conceitos de alto nivel sdo definidos a partir de
niveis inferiores, e 0s mesmos conceitos de nivel inferior ajudam definir muitos
conceitos de nivel superior concentrando a aprendizagem de multiplos niveis de
representacdo e abstracdo que ajudam a dar sentido aos dados, como imagens, sons e
textos. (HOSAKI; RIBEIRO, 2021, P.3).

2.4 REDE NEURAIS ARTIFICIAIS

As redes neurais artificiais sdo amplamente utilizadas em tarefas de reconhecimento
facial, um campo que tem ganhado cada vez mais importancia em seguranga, vigilancia e
identificacdo de pessoas. Eles sdo compostos por camadas de neurdnios artificiais que se
comunicam entre si por meio de conexdes ponderadas e podem aprender com os dados,
conforme mostrado na Figura 2. Esses processos de aprendizado sdo baseados no ajuste dos
pesos das conexdes entre 0s neurbnios para minimizar o erro entre a saida prevista da rede e a
saida esperada. Esse ajuste é realizado por meio de algoritmos de treinamento como
backpropagation, que empregam técnicas de otimizacdo para encontrar 0S pPesos que
minimizam o erro (SILVA; OLIVEIRA, 2019).

Figura 02: Rede Neural Artificial
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Fonte: Cerebromente (1998)

As redes neurais possuem a notavel capacidade de realizar reconhecimento facial com
precisao e eficiéncia surpreendentes. Por meio dos algoritmos de aprendizado de maquina, eles
aprendem a perceber e entender as complexas caracteristicas faciais dos individuos a partir de
uma colecdo cuidadosamente selecionada de imagens de treinamento. Essas redes extraem e
codificam astutamente esses atributos faciais em representages numéricas distintas e
compactas, conhecidas como vetores de recursos. Esses vetores possuem uma qualidade muito

atrativa para a criacdo de projetos, pois guardam as caracteristicas da identidade Gnica de cada
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um, onde pode comparar com outros vetores para identificar se realmente é o mesmo individuo
(CARVALHO, 2018).

2.4.1 Redes Neurais Convolucional

As Redes Neurais Convolucionais (CNNs) emergem como um dos modelos mais
reconhecidos e amplamente empregados no dominio do Aprendizado Profundo. A caracteristica
distintiva dessas estruturas reside na sua configuracdo predominantemente composta por
camadas convolucionais, engajadas na analise das entradas por meio de campos receptivos
locais. Além disso, tais redes incorporam opera¢fes como o pooling, que desempenha um papel
crucial na reducdo da dimensionalidade espacial das representacbes. No cenario
contemporaneo, as notaveis CNNs abarcam notavelmente as arquiteturas ResNet e Inception
(PONTI; COSTA, 2017), apontando para a continua evolucdo desses paradigmas de
aprendizado profundo, na Figura 03 ir4 ser demonstrado um exemplo de camadas
convolucional, mas antes as autoras a seguir irdo aprofundar mais no entendimento sobre:

A principal aplicacdo das CNNs é para o processamento de informagdes visuais, em
particular imagens, pois a convolucdo permite filtrar as imagens considerando sua
estrutura bidimensional (espacial). Considere o exemplo da base de dados MNIST
apresentado na secéo anterior. Note que ao vetorizar as imagens estamos desprezando
toda a estrutura espacial que permite entender a relagdo entre os pixels vizinhos em

uma determinada imagem. E esse tipo de estrutura que as CNNs tentam capturar por
meio da camada convolucional (RAZENTE; BARIONI, 2017, P. 74)

Figura 03: Camadas convolucionais.
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Fonte: RAZENTE; BARIONI, 2017.

A representacao visual de duas camadas convolucionais destaca-se: a primeira apresenta
4 filtros de dimensfes 5 x 5 x 3, que recebem como entrada uma imagem RGB de dimensdes
64 x 64 x 3, resultando na geracdo de um tensor com 4 mapas de caracteristicas. Na segunda

camada convolucional, 5 filtros de dimensfes 3 x 3 x 4 sdo aplicados para filtrar o tensor da
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camada anterior, culminando na criacdo de um novo tensor de mapas de caracteristicas com
dimensdes 64 x 64 x 5. Os circulos ap6s cada filtro representam fungdes de ativacdo, como a
conhecida ReLU. A convolugéo convencional € executada com um passo (stride) de 1, ou seja,
cada pixel é percorrido pelos filtros, resultando em uma nova imagem do mesmo tamanho da
entrada, ou seja, 64 x 64. A adocdo de passos maiores que 1 e frequente quando a intencdo é
agilizar a execucéo, pulando pixels e gerando imagens menores. Por exemplo, ao utilizar um
passo (stride) de 2, a saida serd uma imagem de dimensdes 32 x 32 (RAZENTE; BARIONI,
2017, P. 76).

2.5PYTHON

A linguagem de programacdo Python foi criada por Guido van Rossum em 1989.
Voltada a microcomputadores Intel/AMD com Linux, Windows (IBM-PC) e Mac OS (Intel
Macintosh), busca eficiéncia e produtividade. Inspirado por ABC e desmotivado por C e Shell
Script, Guido langou a versdo 0.9 em 1991. Mantida pela Python Software Foundation, Python
homenageia "Monty Python's Flying Circus”. O nome, relacionado a uma cobra python, surgiu
por acaso na capa de um livro da O'Reilly. E uma linguagem de programac¢do muito usada, pois

combina aplicacdes cientificas e comerciais (MANZANO, 2018).

O Python é uma linguagem versatil, se destaca muito na inteligéncia artificial gracas a
suas bibliotecas especializadas, como NumPy e pandas, que simplificam manipulacédo de dados.
Também existem diversas outras, como Scikit-learn, TensorFlow, OpenCV e PyTorch que
impulsionam aprendizado de méaquina e aprendizado profundo. Ele se destaca na area da
inteligéncia artificial devido a sua sintaxe clara e legivel, tornando a traducdo de algoritmos
complexos para codigo acessivel, capacitando desenvolvedores a criar solugdes avancgadas para
desafios complexos, reforcando seu papel como lider na vanguarda tecnolégica da inteligéncia
artificial (MANZANO, 2018).

2.6 OPENCV

Originalmente desenvolvido pela Intel, 0 OpenCV (Open Computer Vision) € uma
biblioteca grafica notavel. Fornece recursos especializados para processamento de imagens,
seja para componentes fotograficos ou videogréficas. Criada em 1999, esta biblioteca foi
construida com o objetivo principal de oferecer aos programadores e pesquisadores uma

plataforma comum para visdo computacional. Tem a capacidade de estender sua
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disponibilidade para a maioria dos sistemas operacionais e é compativel com varias linguagens
de programacéo, como Python, C++, Java e MATLAB (RIBEIRO, 2020).

Desde seu desenvolvimento, o OpenCV continua sendo muito usado, principalmente
em dominios de aplica¢do, como o reconhecimento facial e a deteccdo de objetos, assim como
ao rastreamento de pessoas ou objetos em movimento e realidades aumentadas. Esta
extraordinria biblioteca abrange uma vasta ficha de técnicas de processamento de imagem,
desde uma simples filtragem até a mais complexa precisdo da segmentacdo, como
reconhecimento de padrdes, classificacdo e principalmente o reconhecimento de caracteristicas
(OLIVEIRA, 2017).

No campo da visdo computacional, 0 OpenCV se destaca como um recurso inestiméavel
para desenvolvedores da area da computacdo. Sua natureza versatil e compatibilidade com
varias linguagens de programacdo, onde entrega diversas possibilidades, onde tem se mostrado
uma ferramenta valiosa. Um dos principais motivos para sua permanéncia no ambito
computacional, é a sua constante atualizacdo por uma comunidade de usuarios e
desenvolvedores dedicados que contribuem incansavelmente para seu crescimento e garantem
sua relevancia eterna no campo em constante evolucdo da visdo computacional (OLIVEIRA,
2017).

2.7 BIBLIOTECAS

Nesse tdpico serd abordar as bibliotecas utilizadas no projeto para o treinamento e
inteligéncia artificial.
2.7.1 Tensorflow

Neste projeto serd utilizado uma biblioteca que oferece diversos niveis de abstracao de
cadigo aberto para aprendizado de maquina e inteligéncia artificial. Este pode ser empregado
em diversas tarefas, com destaque para sua aplicacao especifica no treinamento e inferéncia de
redes neurais profundas (ABADI; AGARGWAL; BARHAM, 2016, p.1-3).

Tensorflow é uma plataforma que facilita a construcéo da arquitetura de aprendizado
de maquina e redes neurais através da implementacéo de Interfaces de Aplicacdo de
Programacdo (API) de alto nivel para a modelagem do sistema, auxiliando a
configuragdo de camadas ocultas e a transferéncia de aprendizado. Sua principal
caracteristica é o processamento de dados organizados como tensores, estruturas
matematicas descritas como generalizacOes de escalares e vetores. Ela possui suporte
aos drivers CUDA da NVIDIA, permitindo assim utilizar GPU como paralelismo
computacional para reduzir o tempo de treino e aumentar a performance de execucao
das rotinas de deteccio de objetos (JUNIOR, 2020, p.45).

2.7.2 Keras
Keras, uma interface de programacao de aplicacdes (API), foi idealizada com foco nos

seres humanos, ndo nas maquinas. Guiando-se pelas praticas mais eficientes para diminuir o
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esforco mental, Keras oferece interfaces de programacdo coerentes e simplificadas,
minimizando as intervencGes necessarias por parte do usuario em casos usuais e
proporcionando mensagens de erro nitidas e orientadas a agdo. Além disso, Keras atribui a mais
alta prioridade a elaboracdo de documentacdes e guias do desenvolvedor de qualidade
excepcional (KERAS, 2023).

2.7.3 Pickle

Sobre o0 uso da biblioteca pickle e a compreensdo mais aprofundada de suas

funcionalidades:

O pickle implementa protocolos binarios para serializar e desserializar uma estrutura
de objeto Python. “Pickling” ¢ o processo pelo qual uma hierarquia de objetos Python
¢ convertida em um fluxo de bytes, e “unpickling” ¢ a operagdo inversa, por meio da
qual um fluxo de bytes (de um arquivo binéario ou objeto semelhante a bytes) é
convertido novamente em uma hierarquia de objetos. A decapagem (e a decapagem)

EEINNT3

¢ alternativamente conhecida como “serializagdo”, “organizagdo” ou “achatamento”;
entretanto, para evitar confusdo, os termos usados aqui s3o “decapagem” e
“decapagem” (Python Documentagdo, 2023).

A persisténcia é viabilizada por meio do modulo pickle e cPickle (um pickle
implementado em C, com desempenho até 1000 vezes superior). Essa biblioteca tem a
finalidade de armazenar um objeto no formato de “byte stream” ou converter um arquivo byte
stream de volta para um objeto. Importante destacar que n&o € seguro abrir um “byte stream”
de origem desconhecida com este programa, pois ela pode conter codigo malicioso (ARTEM;
CASTRO; MAURO, 2012).

2.7.4 Face Recognition

A biblioteca de reconhecimento facial, construida com a tecnologia de Gltima geracao
do dlib e baseada em aprendizado profundo, proporciona uma eficaz capacidade de
reconhecimento e manipulacdo de rostos em Python ou na linha de comando. O modelo
integrado apresenta uma notavel precisdo de 99,38% ao ser referenciado em rostos rotulados na
natureza. Além do reconhecimento facial, a biblioteca oferece funcionalidades para a obtencédo
da localizacdo e contorno dos olhos, nariz, boca e queixo de cada individuo (PyPI, 2023).

Embora seu uso seja aplicavel em cenérios significativos, como reconhecimento facial
em tempo real, destaca-se por sua versatilidade ao possibilitar tarefas menos convencionais,
como a aplicacdo de maquiagem digital, similar ao conceito presente em “Meitu”. A biblioteca
também proporciona uma ferramenta de linha de comando, denominada "face_recognition”,
que facilita o reconhecimento facial em uma pasta de imagens por meio da interface de linha
de comando. Essa abordagem flexivel e abrangente destaca a utilidade dessa biblioteca em

diversas aplicagdes, desde tarefas tecnicas até aplicagcdes mais ludicas (PyPI, 2023).
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2.8 FRAMEWORK

Neste projeto foi utilizado um framework para auxiliar na criacdo do sistema SCAF, que
foi essencial por sua facilidade e suporte.

2.8.1 Django

O Django é um framework de desenvolvimento web em Python, criado por
desenvolvedores para simplificar o processo de construcdo de aplicacdes web. Ele gerencia
tarefas complexas, como tratamento de requisi¢des, mapeamento objeto-relacional e seguranca
contra ameagas, possibilitando que os programadores se concentrem nas regras de negécio. Sua
arquitetura "zero-compartilhamento™ oferece escalabilidade, facilitando a adi¢do de recursos
conforme necessario. Embora muitos o considerem um modelo MVC (Model-View-
Controller), o Django é definido como MTV (Model-Template-View), com énfase nas Views
para determinar o que é apresentado e nos Templates para a formatacdo desse conteudo
(MACIEL, 2020).

Uma das caracteristicas marcantes do Django é seu compromisso com a seguranca. Ele
é projetado para evitar os ataques mais comuns, como Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF) e SQL injection. Essa énfase na seguranga torna o Django uma escolha

confidvel para a construcdo de aplicacdes robustas e protegidas (MACIEL, 2020).

2.9 HARDWARE

Nesta parte serdo apresentadas as ferramentas e bibliotecas para a parte fisica do projeto

que serd interligado com o sistema SCAF.

2.9.1 Arduino Uno R3

O Arduino Uno R3 é um microcontrolador, uma espécie de "cérebro" programavel que
pode controlar varios componentes eletronicos. Ele é composto por uma placa com um
processador, pinos de entrada e saida, e varias conexdes para sensores, luzes, motores e muito
mais. O "R3" no nome se refere a revisdo da placa, sendo a terceira versdo do Arduino Uno
(NUSSEY, 2018).

O Arduino é uma ferramenta muito presente nos desenvolvimentos de projetos
eletrénicos. De acordo com Nussey (2018), o Arduino R3 é uma placa de desenvolvimento
eletrénico altamente versatil, projetada para iniciantes em eletrdnica e programagdo. Com
recursos simplificados e uma ampla gama de sensores e atuadores disponiveis, 0 Arduino R3

permite criar projetos interativos e experimentar conceitos basicos da automacao e da Internet
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das Coisas. Ideal para educadores e entusiastas, 0 Arduino R3 oferece uma maneira didatica de
aprender sobre eletrdnica e programacéo através de projetos praticos e divertidos.

2.9.2 Linguagem C++

O C++ foi originalmente concebido para abordar a manipulacdo direta de hardware,
mantendo uma abstracdo eficiente de alto nivel. Ao longo dos anos, evoluiu de uma solugéo
simples para programagéo de sistemas nos anos 1980 para uma ferramenta complexa e eficaz
em diversas aplicacdes. O foco do C++ permanece na combinagdo de mapeamento direto de
construcdes de linguagem para hardware e abstracdo sem sobrecarga. Essa dualidade é a
caracteristica distintiva da linguagem, proporcionando "nenhuma gordura distribuida” e a
codificagdo manual otimizada do que € utilizado. O C++ continua a adaptar-se a novos desafios
e estilos de uso, com sua evolugdo documentada de 2006 a 2020, refletindo as necessidades em
constante mudanca dos desenvolvedores. E considerado uma linguagem industrial, composta
por elementos além do idioma, como bibliotecas, ferramentas, bases de cddigo extensas e
suporte da comunidade, proporcionando uma ferramenta abrangente para construcdo de
sistemas robustos (STROUSTRUP, 2020).

O C++ surgiu nos Bell Labs nos anos 80, concebido por Bjarne Stroustrup para
desenvolver uma versdo distribuida do Unix, mantendo a compatibilidade com C e
incorporando elementos do Simula. A escolha da linguagem C como base foi devida a sua
proposta genérica, velocidade e portabilidade. A evolu¢do do C++ incluiu a adicdo de
caracteristicas como funcGes virtuais, sobrecarga de operadores e heranca multipla. Sua
biblioteca padréo, com destaque para a biblioteca de E/S e a Standard Template Library (STL),
desempenhou papel crucial em sua distingdo em relagcdo ao C. A linguagem influenciou outras
como Java, a IDL de CORBA e C# (PANOSSO, 2019).

2.9.3 Biblioteca Serial

A biblioteca Software Serial viabiliza a comunicacédo serial em pinos digitais
especificos de uma placa Arduino, utilizando software para replicar essa
funcionalidade. Essa biblioteca permite a criacdo de mudltiplas portas seriais de
software, cada uma com velocidades de até 115.200 bps, incluindo a opcdo de
sinalizacao invertida. Essa ferramenta € empregada para a comunicagao entre uma
placa Arduino e um computador ou outros dispositivos, tornando-se especialmente util
em placas que possuem limitagdes nas portas seriais fisicas, como o Uno, Nano, Mini
e Mega (ARDUINO, 2023).
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A comunicacéo serial (UART) na plataforma Arduino é, sem divida, um poderoso
recurso que possibilita a comunicacdo entre a placa e um computador ou entre a placa
e outro dispositivo, como por exemplo um modulo GPS ou um médulo GSM. E
através desse canal que é realizado o upload do cddigo para a placa (CENTRON, 2018,

p.1).
2.10 CAMERA IP

As cameras IP (Internet Protocol), conhecidas também por cameras de rede,
proporcionam uma maior qualidade de imagem, facilidade na instalacéo, além de poder acessar
e controlar as gravacdes através de um navegador web, conectado em uma rede IP, como a
LAN, Internet ou intranet (SILVA, 2018).

A primeira cAmera IP foi criada em 1996 pela empresa Axis Communications fundada
em 1984 por Martin Gren, Mikael Karlsson e Keith Bloodworth. A cémera
denominada Axis Neteye 200 digitalizava as imagens analdgicas e transmitia pela
rede usando o protocolo TCP/IP, ela trabalhava com apenas 3 frames por minuto, era
uma revolucdo na época, pois permitia 0 acesso remoto em redes ja instaladas e

contriuiu para uma economia de milhares de do6lores em projetos industriais por
permitir o monitoramento remoto (SILVA, 2018, P.32).

2.10.1 Protocolo Rtsp

As cameras IP sdo equipadas com o protocolo RTSP (Real Time Streaming Protocol),
0 que viabiliza a abertura do fluxo de video em diferentes aplica¢fes, como, por exemplo, o
VLC Media Player. Para visualizar a imagem da camera no seu computador usando o VLC
Media Player através do protocolo RTSP (INTELBAS, 2022), este protocolo seré utilizado para
0 desenvolvimento do sistema.

O RTSP (Real Time Streaming Protocol - Protocolo de Transmissdo em Tempo Real)
em sua forma bésica é adequado apenas para redes locais que sdo cuidadosamente gerenciadas.
Ele ndo oferece nenhum mecanismo para recuperar a perda de pacotes no Protocolo de
Transporte em Tempo Real (RTP). As portas UDP usadas pelo RTSP séo atribuidas
dinamicamente, o que pode ser problematico em ambientes com firewalls, pois essas portas ndo
sdo facilmente compativeis com restrigdes de firewall (KAUFFMANN, 2020).

O protocolo permite solicitar fluxos de midia sob demanda e sincronizar maltiplos
streams em uma apresentacdo. A configuracao € definida em uma descri¢do de apresentacdo
acessivel via HTTP, independente do servidor de midia, como mostrada na Figura 04
(KAUFFMANN, 2020).

Figura 04: Midia sob demanda em RTSP
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Fonte: APRENDACFTV, 2019

2.11 TRABALHOS CORRELATOS

De acordo com Filho (2018) apresenta um projeto baseado no desenvolvimento de
sistemas de reconhecimento facial e automacéo por meio de microcontroladores. Foram criados
dois modulos distintos: um para controle de acesso baseado em reconhecimento facial,
operando em ambiente desktop, e outro para o gerenciamento de ambientes, acessivel por
interface web. O modulo de reconhecimento facial garante acesso apenas a pessoas autorizadas,
utilizando algoritmos de treinamento para identificar individuos por suas caracteristicas faciais.
O controle de ambientes engloba supervisdo de parametros como temperatura e umidade,
focando em locais como salas de servidores.

De acordo com Gomez (2019) demonstra um projeto que visa desenvolver um sistema
de deteccéo facial utilizando uma plataforma embarcada e de baixo custo com um sistema Linux
embarcado, junto a uma webcam integrada no sistema para o reconhecimento facial. Todo o
sistema desenvolvido em Python inclui algoritmos de extracdo de caracteristicas,
processamento de videos e visdo computacional. Os resultados preliminares mostraram uma
baixa taxa de erros e eficacia em condicdes desafiadoras. O projeto visou aprimorar a seguranga
através de sistemas embarcados e reconhecimento facial, utilizando tecnologias avancadas e

algoritmos robustos.
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3 MATERIAL E METODO

Neste capitulo, serdo apresentados os principais materiais e métodos utilizados no
desenvolvimento deste trabalho, com destaque para criagdo da parte de software, onde foi
utilizado a biblioteca OpenCV e a linguagem de programacédo Python, que desempenharam
papéis fundamentais nas abordagens adotadas para implementar o sistema de seguranca com
identificacdo facial. Também serd abordada a parte de hardware, no qual foram utilizados
camera de seguranca, Arduino, relé e fechadura eletronica. Essa integracéo entre o software de
deteccdo facial, e o hardware da trava de seguranca com a camera de segurancga, proporcionam

um sistema eficiente de seguranca.

3.1 ESQUEMATICO DE DESENVOLVIMENTO

Neste espaco, serdo apresentados os esbocos referentes a elaboragéo da parte fisica, bem

como ao avango do desenvolvimento do sistema no &mbito do projeto.

3.1.1 Esquema L6gico Hardware

O esquema logico proposto para controle de acesso baseado em reconhecimento facial
€ composto por varios componentes interconectados para garantir a seguranca e eficacia do
processo. Inicialmente, uma camera IP é instalada e conectada a um roteador através do wi-fi,
permitindo a captura continua de imagens do ambiente monitorado. Essas imagens sdo entdo
transmitidas para um servidor central. O servidor possui um sistema de deteccdo facial, que
emprega algoritmos de aprendizado de maquina para analisar e identificar rostos humanos nas
imagens recebidas.

Quando um rosto € detectado e reconhecido pelo sistema de deteccdo facial, o servidor
consulta uma base de dados de rostos autorizados. Se houver uma correspondéncia positiva, o
servidor gera um sinal de controle. Esse sinal é enviado ao Arduino R3, um microcontrolador
conectado ao servidor. O Arduino, por sua vez, interpreta o sinal e aciona um relé que controla

0 mecanismo de travamento da porta de acesso, como mostrado na Figura 05.
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Figura 05: Esquema do projeto
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Fonte: Autores, 2023.

3.1.2 Diagrama de atividade do sistema de seguranca com 1A

Para o desenvolvimento de um sistema foi elaborado um fluxograma, como mostrado
na Figura 06, onde mostra de forma simplificada de toda a base do sistema. Nesse fluxograma
ilustra o funcionamento de um Sistema de Reconhecimento Facial, destacando as etapas
envolvidas no processo. No inicio, o usuério é apresentado com uma opcdo de "Iniciar
Detecc¢do”, quando selecionada a opgdo, o sistema passa a receber frames de video da camera
IP e verificar a presenca de pessoas na imagem. Se uma pessoa for detectada, a detec¢édo de sua
identidade € iniciada por meio da classificacdo facial. O sistema entdo verifica se a pessoa €
autorizada, baseando-se em um conjunto de dados de rostos previamente cadastrados.

A partir dessa verificacdo, o sistema toma a agdo. Se uma pessoa autorizada, um sinal é
enviado para um Arduino, liberando a trava da porta. Caso contrario, a porta permanece travada
e uma mensagem é exibida. O fluxograma também mostra que o sistema continua monitorando

constantemente para novas detec¢des, garantindo uma seguranca continua.
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Figura 06: Fluxograma Base
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Fonte: Autores, 2023.

3.2 DESENVOLVIMENTO
Nesta etapa, foi dedicado tempo ao desenvolvimento e treinamento de IA para dar
continuidade ao projeto. Optou-se pela linguagem Python, que proporcionou a utilizacdo de

bibliotecas e modelos que facilitam o treinamento mais detalhado para a identificacdo facial.

3.2.1 Back-End

A infraestrutura fundamental do projeto sera meticulosamente preservada no diretdrio
do back-end?, englobando ndo somente a estrutura de dados e o conjunto de dados, mas também
todos 0s componentes essenciais referentes ao treinamento e ao reconhecimento facial,

conforme explicitado detalhadamente na Figura 07.

! Link Github: https://github.com/BrenoKleverson0320/SCAF/tree/main/app_sistema__seguranca/back_end
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Figura 07: Diviséo das pastas

" dataset

detector faces.py

% modelo_deteccao
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Reconhecimento_facial_Cam_IP.py

Reconhecimento_facial Cam_IP_Bloqueio.py

Reconhecimento_facial WebCam.py
Reconhecimento_facial Webcam_Bloqueio.py

Fonte: Autores, 2023.
dataset: O dataset consiste em um repositério de imagens de pessoas, categorizadas em

trés grupos distintos: alunos, funcionérios e individuos com acesso bloqueado.
detector_faces.py: essa aplicacdo tem a finalidade de extrair as caracteristicas faciais
das pessoas e armazena-las em um arquivo no formato “.pickle”. Ele utiliza um método
para detectar os rostos nas imagens de entrada. Esse procedimento é realizado atraveés
da biblioteca dlib, que emprega um detector de rostos baseado em Redes Neurais
Convolucionais (CNN), previamente treinado em um extenso conjunto de dados.
Posteriormente, a fungdo “face recognition.face encodings” ¢ acionada para extrair
atributos especificos da face, representando-os em um espaco vetorial numérico. Essa
representacdo numeérica € entdo armazenada para analises posteriores.
modelo_deteccao: €é a pasta que conttm o modelo pré-treinado
"shape_predictor_81 face_landmarks.dat”, o qual desempenha um papel crucial na
deteccdo facial através da camera. Esse modelo possui a capacidade de identificar e
localizar caracteristicas especificas do rosto, possibilitando uma deteccdo mais precisa
e eficiente.

output: é a pasta armazenamento do arquivo resultante da extracdo das caracteristicas
faciais das pessoas, nomeado como "face_decodificada.pickle™. Este arquivo contém as
informagdes essenciais que foram obtidas durante o processo de analise das faces.
Reconhecimento_facial_ Cam_IP.py: é a aplicacdo responsavel pela identificacdo
facial das pessoas utilizando uma camera IP, onde identifica e permite o acesso de
pessoas especificas.

Reconhecimento_facial Cam_IP_Bloqueio.py: semelhante ao programa anterior,
essa aplicacdo também é responsavel pela identificacdo de pessoas utilizando camera

IP, mas focado principalmente no bloqueio de pessoas sem permissao de entrada.
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e Reconhecimento_facial WebCam.py: criado para realizar o reconhecimento facial
utilizando uma webcam. Sua l6gica de funcionamento é semelhante as outras aplica¢es
de reconhecimento facial, com a diferenca de que utiliza uma webcam para da a
permissao de acesso as pessoas.

e Reconhecimento_facial WebCam_Bloqueio.py: aplicacdo criada para fazer o
bloqueio de pessoas usando uma webcam, a identificacdo serd feita através desta
camera, onde identifica pessoas do grupo de bloqueados.

Todos os programas de identificagdo foram configurados pra utilizar o arquivo
"face_decodificada.pickle" para realizar a identificacdo. Este arquivo contém as caracteristicas
faciais de todas as pessoas registradas no conjunto de dados (dataset), assim seus nomes e 0
grupo de pessoa. Ele opera comparando os rostos capturado pela cAmera com os dados

armazenados previamente nesse arquivo.

3.2.2 Construcédo Do Conjunto De Dados (Dataset)

Durante o desenvolvimento do sistema, a criagdo de um dataset personalizado foi uma
das principais etapas. O dataset foi construido a partir da coleta de imagens de diversos
individuos, incluindo variacdes de iluminacdo, expressdes faciais e angulos de visdo. Cada
imagem foi anotada manualmente para marcar pontos de referéncia faciais. Em seguida,
aplicamos pré-processamento, redimensionamento e normalizacdo das imagens, além de
técnicas de aumento de dados para maior variabilidade.

A divisdo do dataset em conjuntos de treinamento, validagéo e teste foi fundamental
para 0 treinamento e avaliagdo dos modelos de reconhecimento facial. Esses conjuntos
personalizados proporcionaram uma base sélida para o desenvolvimento e aprimoramento do
sistema de reconhecimento facial, o qual desempenha um papel crucial do sistema de controle
de acesso, podendo assim ser dividido em seguintes pastas, na Figura 08 séo destinados a

funcionalidade do dataset, logo foi dividido da seguinte forma:
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Figura 08: Divisdo das pastas
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Fonte: Autores, 2023.
3.2.3 Treinamento De Maquina (Detector_Faces.Py)

Na etapa atual do projeto, foi implementada uma abordagem sistematica que faz uso de
técnicas de Machine Learning, incluindo Redes Neurais Artificiais e Redes Neurais Profundas.
Essa estratégia é crucial para o desenvolvimento do sistema de reconhecimento facial,
desempenhando um papel fundamental no controle de acesso.

Para iniciar, como mencionado anteriormente, foi constituido um conjunto de dados
personalizado, devidamente anotado. Ao longo do processo de treinamento, a inteligéncia
artificial foi capaz de adquirir a habilidade de identificar tragos faciais distintivos. Esses dados
sdo posteriormente empregados na autenticacdo dos individuos, sendo armazenados no arquivo
"detector_faces.py?".

Para o treinamento foi necessario fazer o carregamento de modelos ja pré-treinados que
sdo disponiveis das seguintes bibliotecas do Dlib e Face Recognition, assim conforme a Figura
09.

2 Link Github:
https://github.com/BrenoKleverson0320/SCAF/blob/main/app_sistema__seguranca/back_end/detector_faces.py
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Figura 09: aplicacdo dos modelos treinados.

predictor = dlib.shape_predictor(
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Fonte: Autores, 2023.
e shape_predictor: Prevé os 81 pontos de referéncia da face, permitindo a deteccao de
caracteristicas faciais.
e get frontal face detector: Um detector de faces frontal que utiliza 0 modelo HOG

(Histogram of Oriented Gradients).

e pose_predictor: Prevé a pose da face como orientacdo com base em 68 ou 5 pontos de
referéncia.

e cnn_face_detector: Um detector de faces que utiliza uma rede neural convolucional.

e face_encoder: Um modelo de reconhecimento facial que codifica as caracteristicas da
face em um vetor numeérico.

Apos carregar os modelos pre-treinados e utilizadores de detectores facial e preditores,
da inicio a fungdo “load_images_from_folder”. Essa funcéo é responséavel por carregar imagens
de uma pasta especifica onde esta localizado o dataset, extrair codificacdes faciais e nomes
associados. E chamada a fungio “face recognition.face encodings” para obter as codificagdes

faciais ilustrado na Figura 10.
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Figura 10: CondigGes faciais.

folder(folder, model='large', num_jitters=50, progress_callback=
listdir(folder))
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Fonte: Autores, 2023.
Na Figura 10 o cddigo esta carregando as imagens da pasta dataset e em seguida retorna
as codificacdes faciais dos usuarios e 0s nomes cadastrados, para exemplificar a funcdo que
estd fazendo sera demonstrado no quadro 01.

Quadro 01: codificacdes faciais

encoding = face_recognition.face_encodings(image, num_jitters=num_jitters, model=model)

encoding: uma lista de codificacOes faciais correspondentes as faces presentes na
imagem. Essas codificacfes serdo usadas para reconhecimento facial e comparagédo de
faces.

e image: A imagem carregada da pasta.

e num_jitters: O nimero de iteracdes para aplicar pequenas variagdes nas imagens
(rotagBes, deslocamentos, variacdes na iluminacio) para melhorar a precisio. E uma
forma de data augmentation.

e model: O modelo a ser usado para extrair as caracteristicas faciais foi o “large”, onde
resultou em uma representacdo mais abrangente e detalhada das caracteristicas faciais,
0 que faz ter uma maior precisdo na codifica¢do e no reconhecimento de rostos.

Este codigo escaneia todos os arquivos no diretorio do conjunto de dados, registrando
as caracteristicas faciais, os nhomes dos arquivos de imagem e 0s seus respectivos locais de
armazenamento. Posteriormente, essas informacdes sdo consolidadas em um arquivo “.pickle”,
0 qual realiza a serializacdo dos objetos, convertendo em bytes assim demonstrado na Figura
11.
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Figura 11: Dados extraidos do arquivo pickle.
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Fonte: Autores, 2023.

Ao extrair os dados do arquivo pickle, torna-se evidente que todo o processo de
treinamento para a deteccao facial das pessoas no conjunto de dados foi condensado em valores
numericos, 0s quais permitem a interpretacdo necessaria para a realizacdo da identificacéo
facial. No entanto, para alcancar essa compactacdo dos dados, foram empregados os seguintes

comandos no arquivo "detector_faces.py", conforme ilustrado na Figura 12.

Figura 12: Compactando arquivo pickle.

\

_Jt_félder, f

all_face_e

: all face_names,

Fonte: Autores, 2023.
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e Output_folder: define o caminho do arquivo pickle usando a variavel
“pickle file path”. O arquivo serd chamado de “face_decodificada.pickle” e sera salvo
na pasta chamada output.

e Data to save: prepara os dados a serem salvos em um dicionario, que contém duas
chaves: “all face encodings” e “all face names”. Essas chaves correspondem as listas
“all face encodings” e “all face names” que foram geradas ao carregar as imagens.

e A declaracdo with: usada para abrir o arquivo em modo de escrita binaria (wb). Isso é
feito para garantir que o arquivo seja tratado corretamente em sistemas que usam
diferentes convencdes de newline.

e Pickle.dump: esta fungdo serve para escrever o dicionario “data_to_save” no arquivo
pickle.

Portanto, nesta parte do cédigo, os dados séo codificacdes faciais e 0s nomes associados
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sao armazenados no arquivo pickle chamado “face decodificada.pickle®” na pasta output.

3.2.4 Reconhecimento Facial Webcam

Neste tdpico, serdo abordados os testes realizados por meio do treinamento com 0 uso
da webcam. Ao iniciar o projeto, € crucial configurar cuidadosamente a quantidade de recursos
de hardware que os cddigos irdo consumir. Isso € essencial, uma vez que as taxas de FPS
(Frames por Segundo), de acordo com as configuracGes escolhidas, podem impactar
significativamente o desempenho da identificacdo facial, podendo resultar em uma diminuicéo
da velocidade do processo.

O script "Reconhecimento_facial WebCam.py*" é responsavel por configurar as taxas
de processo de acordo com o computador em uso, pois 0 hardware do mesmo influencia no
desempenho dos processos. A Figura 13 ilustra essa configuracdo, e essa funcionalidade
contribui para a usabilidade, eficiéncia e adaptabilidade do sistema de reconhecimento facial,

tornando-o mais robusto e adequado a diferentes cenéarios de uso.

3 Link GitHub:
https://github.com/BrenoKleverson0320/SCAF/tree/main/app_sistema__seguranca/back_end/output

4 Link GitHub:
https://github.com/BrenoKleverson0320/SCAF/blob/main/app_sistema__seguranca/back_end/Reconhecimento_
facial_WebCam.py
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Figura 13: Controle de usabilidade, eficiéncia e adaptabilidade do sistema.

num_|

frame_count

start_time

Fonte: Autores, 2023
Fullscreen (boolean): Controla 0 modo de exibicdo do programa, indicando se esta em
tela cheia (True) ou ndo (False).
Num_processes (int): Representa o nimero desejado de processos.
frame_count (int): Conta o nimero de frames processados para calcular o FPS.
start_time (float): Armazena o tempo inicial do programa para calcular o FPS.
fps_text (str): Armazena o texto que exibe o valor atual do FPS. Inicialmente, é
configurado como "FPS: 0.00".
consecutive_recognitions (int): Controla o nimero de reconhecimentos consecutivos.
Este contador é usado para tomar decisdes com base em uma quantidade minima de
reconhecimentos, conforme indicado pela variavel “min_recognitions_threshold”.

Agora, serd necessario carregar o arquivo pickle, pois o script realizard a comparagao

entre a base de dados treinada e as imagens provenientes da webcam. Essa comparacdo é

essencial para a identificacdo do usuario, proporcionando ao sistema a capacidade de

correlacionar as caracteristicas faciais capturadas em tempo real com as representacoes

armazenadas no conjunto de dados treinado, mostrado na Figura 14.

Figura 14: Carregando as informagdes do pickle.

Fonte: Autores, 2023
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Fungdo de Carregamento “load face encodings”, a fungdo recebe o caminho para um

arquivo pickle como argumento “pickle file path” e tenta abrir o arquivo em modo de leitura

binaria “rb”. Se o arquivo for encontrado, usa o0 médulo pickle para carregar os dados contidos

no arquivo. Retorna os dados carregados. Se o arquivo ndo for encontrado, retorna “None”.

Essa funcdo é util para carregar as codificacfes faciais previamente salvas em um arquivo

pickle, permitindo a reutilizagdo desses dados no reconhecimento facial. A excegédo

“FileNotFoundError” ¢ tratada para lidar com a situacdo em que o arquivo pickle ndo existe.

Em seguida a fun¢do, “process frame”, ¢ responsavel por processar um quadro de video,

realizando as seguintes operacdes na Figura 15:

Figura 15: Processando dados do arquivo pickle.

ions(frame)
gs(frame, face

ocations, face_encodings):

, bottom), (@, 255, @

sum(vertical_positions) // len(vertical positions)
= 100

threshold = .47

Fonte: Autores, 2023.
Deteccéo Facial: Usa a biblioteca “face recognition” para localizar as faces no quadro
“face recognition.face locations”. Calcula as codificagdes faciais para as faces
detectadas “face recognition.face encodings”.
Desenho de Retangulos (cv2.rectangle): Para cada face detectada, desenha um
retangulo ao redor dela no quadro.
Célculo da posicao vertical média: fungdes “sum” e “len” calcula a posigdo vertical
media das faces detectadas.
Reconhecimento Facial: as fungdes  “face recognition.face distance”,
“os.path.basename” e “min” itera sobre as faces detectadas e calcula as distancias entre
as codificacdes faciais e as codifica¢des previamente carregadas “all face encodings”.
Determina se uma face é reconhecida com base em uma determinada margem de
similaridade “threshold”. Se reconhecida, obt¢ém o nome correspondente e a

porcentagem de similaridade. Se ndo reconhecida, atribui 0 nome "Desconhecido”.
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Exibicdo de Informagdes na Imagem: as fungdes “cv2.putText” e “cv2.rectangle”
exibe 0 nome da pessoa ou "Desconhecido” sobre o retangulo da face. Adapta a cor do
texto com base na média de cor da regido da face.

Ao estabelecer as condicBes para a interpretacdo da visdo computacional durante o

processo de identificacdo facial, incluimos as consideracbes referentes as dimensdes e

configuracOes da abertura da webcam, como ilustrado na Figura 16.

Figura 16: configurando as dimensdes dos frames.

display,

- start_time)

video_cap

Fonte: Autor, 2023.

Essa parte do cddigo esta relacionada ao controle do FPS e a configuracéo inicial da

captura de video para reconhecimento facial.

display_fps Function: A funcdo atualiza e exibe a taxa de quadros por segundo (FPS)
no canto superior esquerdo do quadro e monitora o numero de quadros processados e
calcula o FPS a cada segundo.

__main__ Block: Carrega as informag0es previamente codificadas de faces (encodings)
a partir de um arquivo pickle. Inicializa a captura de video da webcam usando OpenCV,
configurando largura, altura e taxa de quadros desejados. Configura a janela do OpenCV
para exibir o reconhecimento facial em modo normal ou tela cheia.

Loop Principal: Dentro do loop infinito ele captura um quadro da webcam e chama a
funcao “display fps” para exibir a taxa de quadros naquele momento, processa o quadro

utilizando a fungdo “process_frame” e exibe o quadro processado na janela do OpenCV
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para reconhecimento facial, permitindo a alternéncia entre tela cheia e modo normal ao

pressionar “F” ou “f”. O loop continua até que a tecla “q” seja pressionada.

O proposito fundamental do codigo é integrar uma camera webcam para efetuar o
reconhecimento facial de uma pessoa, indicando se ela é um funcionario, esta bloqueada ou é
desconhecida. Os primeiros testes serdo realizados para validar essa funcionalidade. Antes de
prosseguir, é essencial compreender o processo pelo qual a identificacdo € conduzida sobre o

resultado final da execucdo do c6digo mostrado na figura 17.

Figura 17: Reconhecendo faces.

Fonte: Autores, 2023.

O cddigo foi executado com sucesso, analisando eficazmente o arquivo de treinamento
gerado a partir das pastas do dataset. Esse éxito formaliza o teste, indicando que o sistema de
reconhecimento facial esta operacional e apto para prosseguir em estagios mais avancados de
desenvolvimento. Na Figura 18 fornecera uma demonstracdo visual do processo que determina
0s pontos faciais e leva em consideragdo as dimensdes do rosto, baseando-se no quadrado
formado pelos eixos X e Y. Este método constitui a base essencial para a identificacdo facial

eficiente dentro do contexto do projeto.
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Figura 18: Dimensdes do rosto.

Fonte: Autores, 2023.

Na Figura 18, as embeddings (o processo de criacdo de vetores usando aprendizado
profundo) interpretam o rosto humano como um conjunto de caracteristicas Unicas e as
representam em um espaco Vvetorial. Essas embeddings sdo, essencialmente, uma representacdo
numerica das caracteristicas faciais, sendo especialmente Uteis para diferenciar um rosto dos
demais, assim mostrado na Figura 19. Este processo é fundamental para a capacidade do sistema
em realizar distingbes precisas entre diferentes rostos, contribuindo assim para uma
identificacdo facial eficaz.

Figura 19: Representagdo numéricas das caracteristicas faciais.

Fonte: Autores, 2023.
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Portanto, ao demonstrar que o projeto de treinamento e identificagéo facial por meio de
um dataset esta operacional, fica claro que futuramente ele sera substituido por um banco de
dados mais robusto. Essa evolucdo é uma etapa essencial para aprimorar a eficacia e a

escalabilidade do sistema de reconhecimento facial.

3.2.5 Abrindo Camera IP Com Protocolo RTSP

Neste tdpico, a implementacdo da camera IP no projeto sera abordada. Apos o0s testes
bem-sucedidos com a webcam, a adi¢cdo da camera IP requer algumas atribui¢des adicionais
para integréa-la a l6gica do script e ao projeto. Seguindo a mesma logica aplicada a webcam,
serdo realizadas as modificagbes necessarias para assegurar a efetiva incorporacdo da camera
IP ao sistema.

Para implementar a conexdo com uma camera IP via RTSP em Python, € necessério
seguir um procedimento sistematico. Primeiro, é fundamental preparar a camera IP,
assegurando-se de que esteja configurada e conectada a rede, com um endereco IP atribuido
corretamente. Em seguida, foi utilizado uma biblioteca adequada para lidar com a comunicagao
RTSP, sendo a biblioteca OpenCV frequentemente empregada devido a sua versatilidade,
requerendo sua instalacdo prévia.

O cddigo Python constitui a parte central da conexao. Nele, foi definida a URL RTSP
da camera IP no formato "rtsp://endereco_da camera:porta_rtsp/stream”. Por meio da
biblioteca OpenCV, inicializa-se um objeto "VideoCapture” com essa URL, estabelecendo a
conexdo, conforme ilustrado na Figura 20.

Figura 20: Conexao RTSP.

fonvifl'.format (USERNAME, PASSWORD, IP, PORT)
+ URL)

oCapture(URL, cv2.CAP_FFMPEG)

Fonte: Autores, 2023.
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Com esse codigo é possivel abrir a cAmera IP, o loop principal do codigo Python é
responsavel por capturar os quadros de video em tempo real da cdmera e, opcionalmente,
realizar qualquer processamento necessario, como exibi¢do ou armazenamento. Essa etapa é
crucial para a continuidade da operacéo eficiente do sistema.

No script "Reconhecimento_facial Cam_IP.py®", é essencial incorporar as mesmas
l6gicas que foram adicionadas para a cdmera webcam. 1sso inclui o controle das taxas de FPS,
0 gerenciamento do processamento, a incluséo do arquivo pickle, a reproducéo e o controle das
interpretacdes desses dados. Dessa maneira, torna-se possivel realizar identificaces utilizando
a camera IP.

O projeto estd identificando, as implementagdes e estratégias foram um sucesso,
corroborando a viabilidade e o sucesso do projeto. Este avango representa um passo

significativo na aplicacdo pratica da tecnologia de reconhecimento facial utilizando cameras IP.

3.2.6 Prototipo Fechadura Eletronica Com Arduino

Neste capitulo, serd explorada toda a estrutura fisica do o projeto, que consiste em um
prototipo projetado com o objetivo de conceder acesso a pessoas autorizadas, a0 mesmo tempo
em que impede o0 acesso de pessoas ndo autorizadas ou desconhecidas. Integramos um
mecanismo sonoro como medida preventiva para reforcar a segurancga das pessoas blogueadas
pelo sistema. Para implementar esse sistema, utilizamos um Arduino Uno, um relé de 5 volts,

uma tranca solenoide de 12 volts, duas cameras IP e webcam, conforme ilustrado na Figura 21.

> Link GitHub:
https://github.com/BrenoKleverson0320/SCAF/blob/main/app_sistema__seguranca/back_end/Reconhecimento_
facial_Cam_IP.py
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Figura 21: equipamentos usados.

Fonte: Autores, 2023.

O dispositivo Arduino foi conectado de forma direta ao servidor utilizando uma conexao
USB para estabelecer a comunicacdo serial. Os comandos destinados ao dispositivo seréo
direcionados de maneira direta ao relé e ao alto-falante, utilizando os pinos digitais 7 e 8 do
Arduino, respectivamente, incluindo os pinos GND necessarios. O alto-falante sera submetido
a uma frequéncia de 500 Hz, projetada para gerar um sinal sonoro como resposta a deteccédo de
blogueio. Ao mesmo tempo, o relé receberd uma alimentacdo de 5V diretamente do Arduino
para sua ativacao, desempenhando a funcdo de um interruptor para possibilitar a transmisséo

de 12V necessarios para acionar a trava elétrica, demonstrado na Figura 22.

Figura 22: Montagem do Arduino Uno.

Fonte: Autores, 2023.
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A logica do projeto funcionara da seguinte forma: o codigo utilizado sera em C++ e
Python, abordados nas respectivas formas no arquivo "codigo_arduino.ino™ na pasta
"codigo_arduino”. Esse arquivo serd responsavel pelo controle da tranca solenoide, mais
especificamente pelo modulo relé, por meio dos comandos recebidos pelas portas seriais. A
parte l6gica em Python sera encontrada nos codigos "Reconhecimento_facial webcam.py" e
"Reconhecimento_facial_cam_ip.py". Nestes scripts, os dados serdo enviados para o C++, que
os interpretara para efetuar o controle da tranca solenoide. Essa abordagem visa estabelecer
uma comunicacdo eficiente entre as linguagens de programacao, garantindo a integracao
funcional do sistema.

No script “codigo arduino.ino” conforme a légica foi explicada ele funcionara da
seguinte forma mostrado no quadro 2.

Quatro 2:Codigo para tranca eletrénica.

const int RelePin = 7;
const int BuzzerPin = 8;
int incomingByte;
bool relayState = HIGH;
bool soundOn = false;
unsigned long lastRelayChangeTime = 0;
unsigned long lastCommandTime = 0;
void setup() {
Serial.begin(9600);
. pinMode(RelePin, OUTPUT);
. pinMode(BuzzerPin, OUTPUT);
. digitalWrite(RelePin, relayState);
. digitalWrite(BuzzerPin, HIGH);
-}
. void loop() {
. if (Serial.available() > 0) {
. incomingByte = Serial.read();
. if (incomingByte =="'3") {
. relayState = HIGH,;
. digitalWrite(RelePin, relayState);

©oNOGORM~WNE

NP RRRRERERRRR
NPOOW®O~NOUAWNERO

. else if (incomingByte =="1' && millis() - lastCommandTime >= 6000) {
. /1 Se o comando '1' for recebido e passaram-se pelo menos 6 segundos
. delay(5000);

. relayState = LOW;

. digitalWrite(RelePin, relayState);

. lastRelayChangeTime = millis();

. lastCommandTime = millis();

. //soundOn = false;

. }else if (incomingByte =="0") {

. relayState = IrelayState;

. digitalWrite(RelePin, relayState);

. IlrelayState = LOW;

. soundOn = false;

-1}

. if (incomingByte =="'2") {

WWWWWWNNDNDNDDNDNDN
OB WNPFPOOONOOIA~W

w
»
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37. relayState = LOW;

38. digitalWrite(RelePin, relayState);

39. soundOn = true;

40. }if (soundOn) {

41. tone(BuzzerPin, 500);

42. Yelse{

43. noTone(BuzzerPin); }

44, if (relayState == LOW && millis() - lastRelayChangeTime >= 3000) {
45, relayState = HIGH;

46. digitalWrite(RelePin, relayState); }}

Fonte: Autores, 2023.

No quadro 2 apresenta um sistema de controle através da comunicag&o serial, utilizando
dois componentes principais: um maédulo de relé e uma caixa de som. No inicio da linhade 1 a
7, sdo definidas constantes para os pinos do relé e a caixa de som, alem de variaveis para
armazenar o estado do relé, a ativacdo do som e informag6es temporais cruciais.

A fun¢do “setup()” linha 8 € responséavel pela configuracdo inicial, estabelecendo a
comunicacdo serial, definindo os pinos como saidas e atribuindo estados iniciais ao relé e ao
alarme. A comunicacdo serial € iniciada a uma taxa de 9600 bps (bit).

O loop principal “loop()” na linha 15 monitora constantemente a disponibilidade de
dados na porta serial. Quando um byte esta disponivel, o cddigo |1é o caractere recebido e
executa a logica correspondente. Por exemplo, o comando “0” inverte o estado do relé,
enquanto o comando “3” desativa imediatamente o relé.

O cddigo também gerencia a ativacdo do som, onde o comando “2” desativa o relé e
ativa a caixa de som. A logica de temporizagao ¢ crucial, como evidenciado pelo comando “1”.
Se o comando “1” ¢ recebido e passaram-se pelo menos 6 segundos desde o Gltimo comando
“1™, o relé ¢ ativado por um curto periodo, esta logica foi adiciona para dimensionar a
quantidade de tempo que face tem que ficar na frente da cdmera para poder ativar a trava caso
seja conhecido.

Além disso, o codigo controla o relé para evitar situacoes indesejadas. Apos 3 segundos
de inatividade, o relé é reativado automaticamente, garantindo uma operacgéo segura e eficiente.
Essa abordagem cuidadosa no controle do sistema torna o cédigo adaptavel a diferentes
cenarios de aplicagdo.

De agora em diante, serd apresentada a ldégica aplicada no Python nos scripts
"Reconhecimento_facial_webcam.py" e "Reconhecimento_facial_cam_ip.py"”, uma vez que
ambos compartilham a mesma logica para seu funcionamento, conforme detalhado na Figura
23.
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Figura 23: Interligando cédigos com Arduino.

():
ort.device for port in lis . if 'tt Q' port.description]

arduin rt = find_arduino_port()

if ardui
arduin al.Serial({arduino_port

Fonte: Autores, 2023.

Funcao “find arduino port()” busca automaticamente a porta do Arduino com base na
descricdo encontrada nos dispositivos conectados. Caso a porta do Arduino seja encontrada, o
cadigo estabelece uma comunicacao serial utilizando a biblioteca serial.

Na funcao “process frame(frame)”, apds a detec¢do de rostos utilizando a biblioteca
face_recognition, hd um bloco condicional que envia comandos para o Arduino com base no
reconhecimento facial. Dependendo do nome associado ao rosto reconhecido (por exemplo,
"Aluno", "Funcionario”, "Bloqueado" ou "Desconhecido™), o codigo envia diferentes comandos
(1 ou 3) para o Arduino, controlando assim o modulo de relé.

A funcdo “process_frame” interage diretamente com o c6digo Arduino assim mostrado
na Figura 24, controlando o relé com base no reconhecimento facial. Isso demonstra a
integracdo entre os ambientes Python e Arduino.

Figura 24: Interacdo dos codigos.

if "Aluno" in name:
border color = (255, 0, 0)
consecutive recognitions += 1
if consecutive recognitions >= min recognitions threshold:
arduino.write(b'1')
elif "Funcionario" in name:
border color = (0, 255, 255)
consecutive recognitions += 1
if consecutive recognitions >= min recognitions threshold:
no.write(b'1")
elif "Blo do name:
border color = (0, @, 255)
arduino.write(b'3"')
consecutive recognitions = ©
border color = (0, 255, 0)
arduino.write(b'3")
consecutive recognitions = ©

Fonte: Autores, 2023.
Dentro do bloco "try", no loop de processamento de frames, quando um rosto é

identificado como "Aluno” ou "Funcionario”, é enviado o comando “1” para o arduino
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utilizando a fun¢do ‘“‘arduino.write(b'l")”. Além disso, o cddigo incrementa o contador
"consecutive_recognitions”. Se o numero de reconhecimentos consecutivos atinge ou
ultrapassa o limite definido em "min_recognitions_threshold", o codigo envia um comando para
o Arduino através de “arduino.write”. Se o nome contiver "Aluno"” ou "Funcionario”, envia
“p'1™. Se 0 nome contiver "Bloqueado”, envia “b'3". Em casos em que 0 home reconhecido
contenha "Bloqueado” ou ndo corresponda a nenhum padrdo conhecido, o codigo reinicia o
contador de reconhecimentos consecutivos.

Por fim, a conex@o com o prototipo para a identificacdo facial foi realizada com sucesso.

Apos as configuracdes adequadas, € possivel executar o cddigo Python.

3.3 FRONT-END

Para o desenvolvimento do front-end® foi escolhido a framework Django, devido sua
produtividade e escalabilidade para desenvolvimento web. A arquitetura utilizada foi a MTV
(Model-Template-View), onde se divide em Model, View e Template. Os modelos, na
arquitetura identificado como models, representam os dados, onde interagem com o banco de
dados. As views irdo processar as solicitacdes e preparar os dados para a exibi¢ao nos templates,
0s quais séo arquivos HTML que moldam a estrutura visual. O sistema direciona as solicitacfes
de URL para fungbes de view correspondentes. Este fluxo permite que dados sejam

recuperados, processados e exibidos de forma dindmica em paginas web.

3.3.1 Tela De Login

A tela de login foi estruturada para permitir que 0s usuarios acessem o sistema com
seguranca através de um usuario e senha, mostrado na Figura 25. Foi utilizado formularios
personalizados e técnicas de validacdo fornecidas pelo Django, para garantir a autenticacéo
adequada dos usuérios, tornando a interface intuitiva e funcional, o primeiro usuario foi

cadastrado previamente diretamente no banco de dados utilizado no Django SQL.ite.

6 Link GitHub: https://github.com/BrenoKIleverson0320/SCAF/tree/main



Figura 25: Tela de Login

Bem-vindo de volta!

Fonte: Autores, 2023.
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A técnica de validacdo foi desenvolvida na views’, onde esta conectado ao “form” do

HTML através do {% csrf_token %}, onde ira receber os dados do usuario e fazer a validacao,

como mostrado na Figura 26.
Figura 26: Técnicas de Validagdo

login view(request):
- request.method == i fie
form = LoginForm(request.POST)

if form.is valid():
username = form.cleaned data['use
password = form.cleaned datal ord']
‘ authenticate(request, username=username, password=password)

form = Logi
render(request, 'front-end/login.html’, form': form})

index(request):
render(request,

Fonte: Autores, 2023.

" Link GitHub: https://github.com/BrenoKleverson0320/SCAF/blob/main/app_sistema__seguranca/views.py
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3.3.2 Tela Home

A tela inicial atua como o ponto central do sistema, ela fornecendo uma visédo
panoramica de todas as funcionalidades disponiveis no sistema. Ela facilita a navegacao para
diferentes sec¢Ges do sistema, oferecendo uma experiéncia amigéavel ao usuério.

Na tela inicial existe duas principais funcgdes, Cadastros e Monitoramento. Na parte de
monitoramento existe 0 modo Protecdo e o Controle de Acesso, como mostrado na Figura 27,
O modo Protecdo ird iniciar o reconhecimento facial e impedir a entrada de pessoas blogueadas,
O modo controle de acesso ira permitir a entrada somente de pessoas liberadas, como Alunos e
Funcionarios.

Figura 27: Opcédo de Monitoramento

C3J Monitoramento

Protecdo

Controle de Acesso

Fonte: Autores, 2023.

Na area de cadastros tem duas opgdes, o de Cadastrar Pessoas e de Bloguear, como
mostrado na Figura 28, no caso de cadastrar pessoas, as pessoas cadastradas seriam Alunos e
Funcionarios. J& opcao de bloquear é semelhante & de cadastrar pessoas, mas vocé ird bloquear
0 acesso de uma pessoa.

Figura 28: Opcéo de Cadastros

= Cadastros

Cadastrar Pessoas

Bloguear

Fonte: Autores, 2023.
3.3.3 Tela De Cadastro

Para o desenvolvimento do cadastro de funcionarios e alunos, mostrado na Figura 29,

foi criado um formulario, onde coleta informagfes como nome, e-mail, endereco, numero de
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telefone e fotografias, essas fotografias sdo essenciais, pois sdo utilizadas para fazer o
reconhecimento das pessoas através do sistema. Esses dados sdo armazenados de forma segura
no banco de dados SQLite, utilizando a légica de models e views do Django para garantir a

integridade dos dados.

Figura 29: Tela de cadastro

Cadastrar!

Escolha o Tipo

T il
Telefone

— Voltar ao Inicio

Fonte: Autores, 2023

A construcéo da légica do banco de dados, foi feita no arquivo models®, como mostrado
na Figura 30, onde toda a logica e construida e enviada para o SQLite através do comando
“python manage.py makemigrations” e “python manage.py migrate”.

8 Link GitHub:https://github.com/BrenoKleverson0320/SCAF/blob/main/app_sistema__seguranca/models.py
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Figura 30: Estrutura Banco de Dados

3

nome =
email =
endereco
telefone
foto =

nome = 1

email = m

endereco

telefone { )
foto = models.ImageField(upload to='Funcic

Fonte: Autores, 2023

Para receber os dados do formulério, foi construida uma funcao para receber todos 0s
dados das pessoas e enviar para 0 banco de dados, como mostrado na Figura 31, essa funcao
além de salvar as informacGes no banco de dados, também salva as fotografias no dataset, para
serem usadas posteriormente, e modifica 0 nome das fotografias para ficar igual ao nome da

pessoa cadastrada.
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Figura 31: Funcéo Cadastro

Fonte: Autores, 2023

3.3.4 Tela Bloguear Pessoas

A tela de bloguear pessoas tem sua logica semelhante ao de cadastrar pessoas, nela é
possivel registrar individuos que deseja bloquear, também existe um formulario onde pode ser
adicionado detalhes como nome, e-mail, endereco, telefone, além de e um campo para fazer
uma descri¢do completa da pessoa, como mostrado na Figura 32. Também €é permitido anexar
multiplas imagens para identificacdo, essas imagens sdo salvas no banco de dados e na pasta

Bloqueados que se encontra no dataset.
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Figura 32: Tela Bloquear.

Bloguear Pessoa!

Adicionar Fotos
Voltar ao Inicio

Fonte: Autores, 2023
Toda a légica de conexdo da tela de blogueio esta na views, onde a fungdo “bloquear”
envia os dados para o banco de dados, além de modificar 0 nome das imagens para 0 nome da

pessoa blogueada, como mostrado na Figura 33.

Figura 33: Funcgéo Bloquear

Fonte: Autores, 2023.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Nesta etapa, serdo abordados os resultados do desenvolvimento do protétipo, que
envolveram a elaboracdo de hardware e o desenvolvimento de um sistema (software)
denominado SCAF (Sistema de Controle de Acesso Facial), conforme mostrado na Figura 34.
Sua elaboragdo demonstrou-se bem-sucedida, pois o treinamento conteve dados funcionais de
modelos de redes neurais treinados, resultando em um treinamento de maquina ainda mais bem-
sucedido, capaz de reconhecer individuos cadastrados no sistema.

Figura 34: tela principal do sistema

-
L4

Home

Monitoramento ALUNOS ‘ BLOQUEADOS

Protecdo

Controle de Acesso Informacdes Pessoas

WebCam Sistema de Controle de Acesso Facial (SCAF)

Camera IP f
ar uma ICaH
D r a

Fonte: Autores, 2023.
4.1 RESULTADOS DO SISTEMA

O Sistema de Controle de Acesso Facial, ao longo do projeto, foi dividido em duas
partes: o front-end e o back-end. Sendo assim, ilustrados de maneira ainda mais dindmica na

Figura 35, é capaz de compreender o dinamismo do sistema.
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Figura 35: Diagrama do sistema final.

Sistema de Controle de Acesso Facial - SCAF

modelo_detccao

' 4 Dataset

Cadastrar
Bloqueados

Cadastrar |~ ) detector faces
usuarios
Controle de reconhecimento_
Acesso Webcam facial Cam IP
<—' Output

= reconhecimento

J

Controle de

Acesso Camera IP LT

J

reconhecimento
P facial Cam IP

L _bloqueio
)

A

‘Webcam

reconhecimento_
B facial WebCam
bloqueio

1

|

Bloquear acesso :>

Bloquear acesso
i oqu

Camera IP
L

Fonte: Autores, 2023.

J

Na Figura 35 acima, o diagrama representado € composto das funcionalidades do
sistema. E possivel notar que tanto o back-end quanto o front-end se comunicam. Apods fazer o
login, caso os administradores queiram cadastrar e bloquear usuéarios, basta seguir o
esquematico. Apos adicionar ou redirecionar em caso de blogueios, as informagdes serdo
encaminhadas para o dataset, onde serdo utilizadas no treinamento de faces. Apds essa etapa, 0
sistema estara apto para realizar o reconhecimento facial através das cameras.

Neste prototipo, foi necessario implementar dois métodos para a abertura de cAmeras:
um com a webcam e outro com a camera IP. Essa abordagem se deve ao tempo de
reconhecimento, sendo que a cAmera IP demandou mais tempo. Em estudos analisados sobre o
tema, o artigo "Seguranca Camera IP" (SILVA, 2018, p.39-40) destaca aspectos relevantes para
a performance ao comparar cameras IP e webcams. Fatores como a auséncia de conexao
cabeada, compressdo de dados e perda de dados via wi-fi influenciam na eficiéncia da
transmisséo. A qualidade dos videos, determinada por resolucdo da imagem, taxa de quadros
por segundo (FPS) e codec (H.264/H.265), desempenha um papel crucial. Silva ressalta a
importancia da largura de banda e do espaco de armazenamento, relacionados a qualidade da

imagem, algoritmo de compressdo e modo de gravagdo. Ambientes com alta movimentagéo
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demandam mais recursos para processar e armazenar os videos. Em resumo, a escolha entre
cameras IP e webcams envolve consideragdes técnicas como resolucéo, codec e caracteristicas
do ambiente. Ambos os métodos sao interligados com o Arduino, proporcionando 0 acesso aos
individuos autorizados.

O sistema apresenta duas modalidades distintas de utilizacdo. O primeiro modo é
designado para o controle de acesso, ideal para locais que requerem restricdo e permissao
especifica, garantindo a entrada apenas de pessoas autorizadas. Por outro lado, o segundo modo
opera de maneira diferente, sendo mais adequado para ambientes onde a porta permanece aberta
constantemente. Nesse contexto, o sistema atua como um mecanismo de seguranca, impedindo
a entrada de individuos categorizados como potencialmente perigosos, sendo uma opcao mais
indicada para comércios e locais nos quais a porta ndo é trancada. Destaca-se que se trata de
um mesmo projeto, flexivel o suficiente para se adaptar a diferentes cenarios.

Portanto, o Sistema de Controle de Acesso Facial (SCAF) conseguiu atender as

expectativas do grupo, realizando a interligacdo necessaria.

4.2 RESULTADOS HARDWARE

O projeto passou por diversas etapas que exigiram um aprofundamento no entendimento
de temas como treinamento, redes neurais, visao computacional e OpenCV. Um aspecto crucial
que impactou significativamente o projeto foi a utilizac&o de hardware, incluindo computadores
e notebooks. Ao todo, foram empregados 2 computadores e 2 notebooks para testes,
evidenciando a compreensdo de que ferramentas que envolvem aprendizado e treinamento de
maquinas demandam recursos de hardware. Esse impacto foi corroborado por estudos e artigos,
como "Avaliacdo de Desempenho de Visdo Computacional em Aplicacbes Moveis” (CUNHA,
2018, p.36-44) e "Prototipo de Sistema de Visdo Computacional para Captura, Analise e
Transmissdo de Imagens Aquaticas" (BARCELQS, 2021, p.51). Esses trabalhos evidenciam
que o hardware utilizado desempenha um papel significativo nos resultados, tornando o
processo diferenciado para cada configuracdo de méaquina, como demonstrado na Tabela 01
com os equipamentos utilizados pela equipe.

Tabela 01: configuracdes de computadores
Notebook
PC1 | Lenovo | Intel Celeron 1.10 GHz; 8 GB; SSD 480 GB; Sistema Ubuntu
PC2 | Asus | Inteli5 3°2.50 Ghz; 8 GB; 220 SSD; Sistema Ubuntu

Computador
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PC3 | Lenovo | Intel i512°3.10 Ghz; 8 GB; 280 SSD MV:; Sistema Ubuntu
PC4 | Montado | Ryzen 55600; GTX 1070 TI; 8 GB; SSD 120 GB; Sistema Ubuntu

Com base no hardware utilizado, ajustes no treinamento foram necessarios. Através de
codigos, foi possivel configurar taxas de frames, a quantidade de processamento que cada frame
consumiria da maquina, e até mesmo a resolucdo da imagem, sendo crucial adaptar esses
parametros para maquinas com menor capacidade.

O consumo de hardware nos PCs 1 e 2, onde o projeto apresenta uma variagao
significativa nos resultados finais ao reconhecer um usuario do sistema. Verifica-se uma
interferéncia de tempo no reconhecimento facial, sendo que no PC1, com FPS de 4.32, leva
cerca de 4.6 segundos, enquanto no PC2, com FPS de 7.2, ocorre em torno de 2.1 segundos. Ja
nos PCs 3 e 4, com FPS de 12.4, o tempo de 1.7 segundos permanece constante. Mesmo em
hardwares menos avancados, 0 projeto manteve seu funcionamento, apresentando resultados
positivos conforme as expectativas da equipe.

Ao realizar o protétipo do projeto, foram utilizados os materiais listados na Tabela 02
para a realizacdo de testes. Essa etapa envolveu um custo adicional, contribuindo para o
resultado final alcancado no Sistema de Controle de Acesso Facial.

Tabela 02: Matérias do prototipo.

O protétipo foi construido com base nesses mateérias.
Unidade Material

Trancas eletronicas de 12 V
Cameras WebCam de 720p

Cameras IP — Intelbras IM1; Marca genérica.

Arduino uno
Relé de 5V
Caixa de Som USB

R PPN DNDN

O projeto obteve sucesso ao alcancar as métricas estabelecidas e atingir os objetivos
propostos em relacdo ao prototipo fisico. No entanto, em relacdo ao uso da tranca eletronica,
ela se mostrou adequada para o controle de acesso, mas inadequada para o bloqueio efetivo de
pessoas. Nos testes realizados, observou-se que a tranca € programada apenas para ser acionada,

abrindo mesmo ao identificar usuarios bloqueados, como evidenciado no video! de testes.

! Link video: https://drive.google.com/file/d/18UWApRJIzdIh7uvOIESjNMpOgEV941Ibm/view?usp=sharing
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Portanto, os resultados indicam a necessidade de explorar outras solucGes de travamento para
essa funcionalidade especifica.
Portanto, para finalizar, o projeto foi concretizado em uma maquete, conforme ilustrado

na Figura 36. Com ela, é possivel simular a entrada de usuarios cadastrados no SCAF.

Figura 36:

Fonte:Autores,2023.

4.3 SISTEMA DE CONTROLE DE ACESSO FACIAL

O protétipo, que visa aprimorar a seguranca nos setores de trabalho, tem como objetivo
selecionar funcionarios, desconhecidos e bloqueados, sendo capaz de se comunicar com um
hardware para bloquear ou conceder acesso. Em caso de autorizacdo, o sistema permite a
entrada; caso contrario, emite sinais sonoros como medida de seguranca. Essa operacdo é
demonstrada no video? e video®, onde o projeto concede e bloqueia o acesso, respectivamente.

Portanto, neste projeto de conclusdo de curso, nesse presente trabalho alcancou as
métricas estabelecidas em seus objetivos. No entanto, em fase de testes e aprimoramento, o

estado atual do sistema SCAF ainda é sua versdo alfa e passard por diversas melhorias,

2 Link video: https://drive.google.com/file/d/1tnbe_gsxiri6FofpmO0vXbFuXxknghlB/view?usp=sharing
3 Link video: https://drive.google.com/file/d/1i5t0xLngZVzIVEAYPC_z4xEpv3WeNAhP/view?usp=sharing
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conforme mencionado posteriormente. O prot6tipo fisico também seré& aprimorado ao longo do

processo.
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5 CONSIDERACOES FINAIS

No decorrer deste trabalho, foi possivel explorar a importancia crescente da seguranca
nos mais variados contextos, desde o ambito pessoal até o empresarial. A introducdo de
tecnologias avancadas no campo da seguranca eletronica foi um dos principais enfoques,
visando mitigar os riscos de incidentes e fortalecer a protecdo de espacos e pessoas. O
desenvolvimento tecnoldgico incisivo tem sido um aliado crucial na busca por solugdes que
garantam a protecdo coletiva e individual.

A proposta de desenvolvimento de um sistema de seguranga integrado, onde consegue
fazer o controle de acesso de pessoas, assim como identificar potenciais ameagas por meio do
monitoramento de cdmeras de seguranca, encontra-se concretizada. Esta proposta ndo apenas
foi concretizada, mas também se mostrou promissora nos testes preliminares, evidenciando a
viabilidade e eficécia do projeto.

Os resultados que foram obtidos, baseados na utilizacdo de tecnologias especificas,
sobretudo no uso da linguagem de programacao Python e sua integracdo com OpenCV e Face
Recognition, reforcaram a capacidade de viabilizar e adaptar o sistema proposto. A capacidade
de processar imagem e video, aliada a simplicidade de uso da linguagem Python, foi
fundamental na cria¢do do sistema na sua totalidade.

A hipétese inicial, fundamentada na necessidade de criar um sistema eficiente e
integrado para a protecdo de possiveis ameacas, pode ser confirmada pelos resultados
promissores obtidos. E de certa forma, a pesquisa ndo apenas validou a hipdtese como também
identificou nuances e possiveis cenarios para aprimoramentos futuros.

Porém, é importante destacar as limitagdes constatadas durante a execucao deste projeto.
Dificuldades especificas, particularmente relacionadas a camera de seguranca IP. Houve uma
significativa reducdo na taxa de quadros devido a perda de pacotes de dados enviados pela
camera. Além disso, enfrentamos desafios ao executar o programa em dispositivos
inadequados, onde, era demandando um alto poder de processamento e capacidade de
renderizacdo de video, 0 que resultou em um progresso mais lento no desenvolvimento. Com
isso pode ser evidenciado &reas que precisdo de maior atencdo em futuras iteracdes do sistema.

Uma das direcBes mais significativas para o futuro deste projeto € o aprimoramento
continuo da Inteligéncia Artificial. Investir em algoritmos mais avancados, como o Estimativa
de Pose Humana (EPH), onde consegue identificar figuras na forma humana, podera aperfeigoar
a sua precisdo na identificagdo de ameacas, proporcionando um sistema mais robusto e

confidvel. Assim como também, a integracdo da tela de monitoramento ao sistema web
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utilizando JavaScript, e a integracdo de um NVR (Network Video Records), permitindo ampliar
a area de visdo do sistema e garantindo sua total conectividade online.

Olhando para o futuro académico e profissional, este estudo apresentou alguns possiveis
caminhos. A continuidade no do desenvolvimento do sistema, seja na forma de
aprofundamentos académicos ou na aplicacdo pratica no mercado, se mostra promissor na
contribuicdo do avan¢o na seguranca e em diferentes aspectos tecnolégicos.

Portanto, o desenvolvimento deste sistema de seguranga, representa ndo apenas uma
conquista académica, mas também uma contribuicdo muito significativa para na protecao de
espacos publicos e privados. O seu potencial vai além do ambiente académico, podendo ser

aplicado em diferentes lugares para garantir um ambiente mais seguro e protegido para todos.
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