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IMPLANTAÇÃO DO MONITORAMENTO DA INFRAESTRUTURA DE 

TECNOLOGIA DO CENTRO INTEGRADO DE DEFESA EM OPERAÇÕES 

SOCIAIS DO AMAPÁ UTILIZANDO A FERRAMENTA ZABBIX. 

 

Adriany Loíde Albuquerque Rabelo1 

Jorge Luis Rodrigues Vinueza2 

Me. Sérgio Cleyton Viana Pinheiro3 

 

Resumo: O trabalho teve o objetivo geral de avaliar a viabilidade da implementação do 

monitoramento da infraestrutura de tecnologia do Ciodes utilizando o Zabbix 7.0 e uma base 

de dados SQL, explorando suas funcionalidades em um ambiente controlado criado no Oracle 

VirtualBox com o sistema operacional Ubuntu 24.04.1 LTS. A metodologia do estudo envolveu 

a realização de um experimento para avaliar a compatibilidade do Zabbix 7.0 com a 

infraestrutura do Ciodes, utilizando um ambiente controlado no Oracle VirtualBox com Ubuntu 

24.04.1 LTS. Foram coletados dados visuais e quantitativos para analisar a interação do Zabbix 

com servidores, dispositivos de rede e banco de dados SQL. A análise foi descritiva e 

interpretativa, focando na identificação de falhas, pontos fortes e melhorias necessárias no 

sistema de monitoramento. A abordagem experimental permitiu validar a compatibilidade e a 

eficácia do Zabbix no contexto da infraestrutura do Ciodes. Os resultados avaliar a 

compatibilidade do Zabbix 7.0 e da base de dados SQL com os componentes atuais da 

infraestrutura tecnológica do Ciodes, as necessidades de treinamento e capacitação técnica da 

equipe do Ciodes, análise detalhada da escalabilidade do sistema, garantindo que a solução 

possa atender às demandas futuras do Ciodes. Concluiu-se que A implementação do Zabbix 7.0 

apresentou resultados satisfatórios, destacando-se como uma ferramenta poderosa e confiável 

para o monitoramento de infraestrutura. A experiência adquirida nesta monografia pode servir 

como base para novas iniciativas, promovendo a melhoria contínua em processos de 

gerenciamento de TI e o desenvolvimento de soluções inovadoras em contextos locais e globais. 

 

Palavras-chave: Zabbix 7.0, monitoramento, infraestrutura de TI.. 
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Abstract: The objective of this study was to assess the feasibility of implementing 

infrastructure monitoring at Ciodes using Zabbix 7.0 and a SQL database, exploring its 

functionalities in a controlled environment created in Oracle VirtualBox with the Ubuntu 

24.04.1 LTS operating system. The study methodology involved conducting an experiment to 

evaluate the compatibility of Zabbix 7.0 with the Ciodes infrastructure, using a controlled 

environment in Oracle VirtualBox with Ubuntu 24.04.1 LTS. Visual and quantitative data were 

collected to analyze the interaction between Zabbix, servers, network devices, and the SQL 

database. The analysis was descriptive and interpretive, focusing on identifying system 

weaknesses, strengths, and areas for improvement. The experimental approach allowed the 

validation of Zabbix's compatibility and effectiveness within Ciodes' infrastructure. The results 

assessed the compatibility of Zabbix 7.0 and the SQL database with the current components of 

Ciodes' technological infrastructure, the training and technical capacity-building needs of the 

Ciodes team, and a detailed analysis of the system's scalability, ensuring that the solution can 

meet Ciodes' future demands. It was concluded that the implementation of Zabbix 7.0 yielded 

satisfactory results, standing out as a powerful and reliable tool for infrastructure monitoring. 

The experience gained in this study can serve as a foundation for new initiatives, promoting 

continuous improvement in IT management processes and the development of innovative 

solutions in both local and global contexts. 

 

Keywords: Zabbix 7.0, monitoring, IT infrastructure. 
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1 INTRODUÇÃO 

 

A evolução da tecnologia para a segurança pública nas cidades tem sido significativa 

nas últimas décadas, trazendo inovações que transformaram a maneira como as forças de 

segurança operam e interagem com a população. Entre os principais avanços destacam-se a 

vigilância por vídeo, a análise de dados, a comunicação aprimorada e o uso de tecnologias 

móveis. Essas inovações têm permitido a implementação de estratégias preventivas, alocação 

mais eficiente de recursos e respostas mais rápidas a incidentes. 

No Estado do Amapá, o Centro Integrado de Operações de Defesa Social (Ciodes), 

criado em 13 de julho de 2006, desempenha um papel essencial na coordenação e supervisão 

das operações de segurança pública. Integrando órgãos como as polícias Civil, Militar, Técnica 

e Científica (Politec), o Corpo de Bombeiros e o Instituto de Administração Penitenciária 

(Iapen), o Ciodes promove a colaboração entre diferentes agentes para garantir a segurança da 

população amapaense. Essa integração facilita a troca de informações, otimiza a tomada de 

decisões e assegura uma resposta mais ágil e eficaz a situações de emergência, com uma média 

de 500 a 700 atendimentos diários realizados por um efetivo de mais de 200 profissionais. 

Entretanto, com o aumento da dependência de sistemas digitais, torna-se fundamental 

garantir a infraestrutura tecnológica crítica necessária para suportar as operações do Ciodes. 

Neste contexto, o uso de ferramentas de monitoramento como o Zabbix apresenta-se como uma 

solução estratégica para assegurar a disponibilidade e o desempenho dos sistemas. O Zabbix é 

uma plataforma robusta de monitoramento de redes, reconhecida por sua capacidade de detectar 

falhas de forma precoce, gerar alertas automáticos e permitir a análise de desempenho em tempo 

real. Sua implementação pode otimizar a utilização dos recursos, reduzir custos operacionais e 

elevar a eficácia das operações de segurança pública. 

Para fins de experimentação e validação, foi utilizado o Oracle VirtualBox como 

plataforma de virtualização, em conjunto com o sistema operacional Ubuntu 24.04.1 LTS. No 

entanto, na versão final, optou-se pela adoção do Hyper-V. Essa configuração foi escolhida para 

criar um ambiente controlado, permitindo testar e avaliar a funcionalidade do Zabbix antes de 

sua implementação em um ambiente de produção. O estudo buscou responder à seguinte 

questão: quais fatores devem ser considerados para garantir uma implantação eficaz dessa 

solução no Ciodes? 

Como hipótese, considera-se que a implantação do Zabbix no Ciodes, considerando 

aspectos como capacidade técnica da equipe, compatibilidade com a infraestrutura existente, 
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escalabilidade do sistema, custo-benefício, segurança e confiabilidade, suporte e atualizações, 

pode proporcionar melhorias significativas na gestão e operação do Centro. 

O objetivo geral do trabalho consistiu-se em avaliar a viabilidade da implementação do 

monitoramento da infraestrutura de tecnologia do Ciodes utilizando o Zabbix 7.0 e uma base 

de dados SQL, explorando suas funcionalidades em um ambiente controlado criado no Oracle 

VirtualBox com o sistema operacional Ubuntu 24.04.1 LTS, e finalizado no Hyper-V. 

Os objetivos específicos do estudo incluem: 

a) Avaliar a compatibilidade do Zabbix 7.0 e da base de dados SQL com os componentes 

atuais da infraestrutura tecnológica do Ciodes, incluindo servidores, dispositivos de rede e 

software, utilizando um ambiente controlado para garantir uma gestão integrada e eficiente;   

b) Identificar as necessidades de treinamento e capacitação técnica da equipe do Ciodes, 

assegurando a correta utilização e manutenção da ferramenta de monitoramento;   

c) Realizar uma análise detalhada dos custos associados à implementação e manutenção 

do Zabbix em comparação aos benefícios esperados, como a melhoria na detecção de falhas, a 

redução do tempo de inatividade e a eficiência operacional;   

d) Examinar a escalabilidade do sistema, garantindo que a solução possa atender às 

demandas futuras do Ciodes sem comprometer o desempenho ou a funcionalidade, validando 

essas condições no ambiente virtualizado;   

Assim, este estudo visa não apenas aprimorar a gestão tecnológica do Ciodes, mas 

também contribuir para a segurança e o bem-estar da população amapaense, reforçando a 

importância de uma abordagem integrada e tecnologicamente avançada na defesa social. 
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2 REFERENCIAL TEÓRICO 

 

2.1 GESTÃO DE TI NO SÉCULO XXI 

 

A gestão de Tecnologia da Informação (TI) no século XXI tem se tornado um desafio 

complexo e dinâmico, especialmente com a crescente digitalização das empresas e 

organizações. O avanço das tecnologias, como a computação em nuvem, inteligência artificial, 

big data e a internet das coisas, tem impulsionado mudanças significativas nas formas de 

gerenciar os recursos tecnológicos e estratégicos dentro das organizações. Nesse contexto, a 

gestão de TI deixou de ser uma função técnica e passou a ser vista como um elemento essencial 

para o desenvolvimento e a competitividade das organizações. 

 

Figura 1. TI e seus principais recursos no século XXI. 

 

Fonte: Baseado em Lima e Silva (2023). 

 

De acordo com Lima e Silva (2023), a gestão de TI no século XXI exige não apenas o 

domínio das ferramentas tecnológicas, mas também uma visão estratégica que alinhe a TI com 

os objetivos de negócio. Esse alinhamento estratégico permite que as empresas aproveitem ao 

máximo as inovações tecnológicas, promovendo não só a eficiência operacional, mas também 

a transformação digital que favorece a inovação e a competitividade no mercado. 
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A gestão de TI no cenário atual envolve a adaptação contínua das infraestruturas 

tecnológicas às novas demandas e ao ritmo acelerado das inovações. Costa e Almeida (2022) 

destacam que a flexibilidade e a escalabilidade das soluções tecnológicas são fundamentais para 

garantir que as organizações possam se adaptar rapidamente a mudanças no mercado e a novos 

desafios. As empresas que não conseguem adaptar suas infraestruturas tecnológicas de forma 

eficaz correm o risco de perder relevância e competitividade. 

A segurança da informação também se tornou uma das principais preocupações na 

gestão de TI, devido ao aumento das ameaças cibernéticas e da necessidade de proteger dados 

sensíveis. Souza e Santos (2021) argumentam que, no século XXI, a segurança não deve ser 

vista apenas como uma medida reativa, mas como um componente integral da estratégia de TI, 

desde o planejamento até a execução. A implementação de políticas robustas de segurança da 

informação é crucial para garantir a confiança dos clientes e a continuidade dos negócios. 

A gestão de TI no século XXI deve ser proativa, estratégica e orientada para a inovação, 

sempre atenta às mudanças tecnológicas e às necessidades de negócio. A integração entre 

tecnologia, segurança e estratégia de negócios é fundamental para garantir que a TI não seja 

apenas um suporte, mas um diferencial competitivo. 

Além dos desafios mencionados, outro aspecto crucial na gestão de TI no século XXI é 

a questão da sustentabilidade e responsabilidade social. Com a crescente preocupação global 

sobre os impactos ambientais e sociais da tecnologia, a gestão de TI tem se voltado também 

para práticas mais sustentáveis, adotando tecnologias que reduzem o consumo de recursos e 

minimizam os impactos ambientais.  

De acordo com Pereira e Carvalho (2023), as empresas estão cada vez mais adotando 

soluções de TI que são tanto eficientes em termos de custos quanto ambientalmente 

responsáveis, como a utilização de data centers ecológicos e o incentivo ao uso de energias 

renováveis. 

A transformação digital, impulsionada pela TI, também exige uma mudança na forma 

como as organizações lidam com dados. A crescente quantidade de dados gerados e 

armazenados pelas empresas exige um gerenciamento mais eficiente e estratégico.  

Segundo Oliveira e Fernandes (2022), a gestão de dados tornou-se um elemento 

fundamental para o sucesso organizacional, exigindo ferramentas avançadas de análise de dados 

e a implementação de políticas de governança de dados. As empresas que conseguirem extrair 

valor de seus dados por meio de análises precisas terão uma vantagem competitiva significativa, 

uma vez que poderão tomar decisões mais informadas e ágeis. 
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Em adição, a gestão de TI no século XXI também precisa considerar as mudanças no 

comportamento dos consumidores, cada vez mais exigentes em relação à personalização e à 

experiência do usuário. De acordo com Silva e Almeida (2023), a TI desempenha um papel 

essencial na criação de soluções inovadoras que atendem às novas demandas dos consumidores, 

oferecendo experiências mais rápidas, personalizadas e integradas, como observado nas 

plataformas de e-commerce e serviços digitais. Assim, a TI não apenas apoia a operação, mas 

também se torna um fator-chave na criação de valor para os clientes. 

A gestão de TI no século XXI é multifacetada e desafiadora, exigindo que as 

organizações integrem inovações tecnológicas, segurança, sustentabilidade, governança de 

dados e experiência do cliente de maneira estratégica. A flexibilidade para se adaptar às 

mudanças rápidas do mercado, juntamente com uma visão holística de como a TI pode 

impulsionar a competitividade e a sustentabilidade, são componentes essenciais para o sucesso 

das organizações. 

Outro aspecto relevante na gestão de TI no século XXI é a ascensão da inteligência 

artificial (IA) e a automação de processos. Essas tecnologias têm transformado a forma como 

as empresas gerenciam suas operações de TI, oferecendo soluções para otimizar e agilizar 

tarefas repetitivas, além de permitir uma maior personalização dos serviços.  

Segundo Costa e Lima (2023), a implementação de sistemas de IA pode melhorar 

significativamente a eficiência operacional, ao mesmo tempo que reduz custos e erros humanos. 

A automação de processos, como o monitoramento de sistemas e a análise preditiva de falhas, 

tem sido um diferencial competitivo importante para as empresas que buscam manter uma 

infraestrutura de TI robusta e ágil. 

O conceito de "TI como serviço" (ITaaS) tem ganhado força no contexto empresarial 

atual. A utilização de soluções baseadas em nuvem, como a computação em nuvem pública e 

privada, tem possibilitado que as organizações deleguem parte de suas operações de TI para 

fornecedores especializados. De acordo com Almeida e Santos (2022), a adoção de modelos de 

TI como serviço permite maior flexibilidade e escalabilidade para as empresas, além de 

possibilitar o acesso a tecnologias avançadas sem a necessidade de grandes investimentos em 

infraestrutura física. 

A transformação da força de trabalho também é um fator importante na gestão de TI. O 

modelo de trabalho remoto, intensificado pela pandemia de COVID-19, mostrou a necessidade 

de plataformas digitais mais robustas e seguras, que suportem a colaboração de equipes 

dispersas geograficamente.  
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Segundo Pereira e Silva (2023), as organizações têm investido cada vez mais em 

ferramentas de colaboração e em soluções de segurança cibernética para garantir a continuidade 

dos negócios e a proteção de dados enquanto suportam a mobilidade dos colaboradores. A 

gestão de TI deve, portanto, estar preparada para lidar com o ambiente de trabalho híbrido e a 

demanda crescente por conectividade e segurança. 

Em relação à segurança cibernética, a preocupação com a proteção contra-ataques 

cibernéticos é mais intensa do que nunca. Com a digitalização crescente das operações, as 

ameaças estão se tornando mais sofisticadas e difíceis de detectar. A implementação de soluções 

de segurança baseadas em inteligência artificial e aprendizado de máquina tem sido uma 

estratégia cada vez mais adotada para proteger as infraestruturas tecnológicas das organizações.  

De acordo com Silva e Costa (2022), as ferramentas de monitoramento de rede 

alimentadas por IA podem detectar anomalias e prevenir ataques em tempo real, melhorando 

significativamente a postura de segurança das empresas. 

A gestão de TI no século XXI requer uma abordagem integrada, considerando tanto os 

aspectos tecnológicos quanto humanos e estratégicos. A transformação digital não é apenas 

uma questão de adotar novas tecnologias, mas também de reorganizar processos, melhorar a 

gestão de dados e promover uma cultura organizacional que apoie a inovação constante. A 

capacidade das empresas de gerenciar a TI de maneira eficiente e estratégica será um dos 

principais fatores determinantes para seu sucesso em um cenário de constante mudança e 

crescente competitividade. 

A gestão de TI no século XXI também precisa lidar com a crescente complexidade dos 

sistemas e a integração de novas tecnologias, como o 5G e a Internet das Coisas (IoT), que têm 

transformado o panorama da infraestrutura de TI. A implementação de redes mais rápidas e 

conectadas, aliada à proliferação de dispositivos inteligentes, exige uma gestão de TI mais 

dinâmica e adaptativa.  

Segundo Souza e Rocha (2023), a integração de sistemas IoT em redes corporativas traz 

desafios significativos relacionados à segurança, privacidade e gerenciamento de dados em 

tempo real. A TI precisa evoluir para suportar essa conectividade, garantindo a estabilidade da 

infraestrutura, ao mesmo tempo que otimiza o uso de dados gerados por esses dispositivos. 

O uso de tecnologias de blockchain, que oferecem segurança adicional e transparência 

para as transações digitais, tem ganhado destaque na gestão de TI. Segundo Pereira e Costa 

(2023), o blockchain pode ser particularmente útil em setores como o financeiro, saúde e cadeia 

de suprimentos, permitindo um controle mais seguro e auditável das transações digitais e 

processos. A adoção dessas novas tecnologias demanda uma revisão nas estratégias de 
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governança e compliance da TI, de modo a garantir que as inovações tecnológicas sejam 

implementadas de forma eficaz e em conformidade com as regulamentações legais. 

Outro aspecto relevante é o papel das equipes de TI dentro das organizações, que 

precisam ser preparadas para lidar com as demandas e tecnologias emergentes. A formação 

contínua de profissionais de TI, com foco em novas competências, como programação de IA, 

análise de dados, e segurança cibernética, se torna essencial para garantir que as organizações 

possam aproveitar ao máximo as oportunidades oferecidas pelas novas tecnologias.  

De acordo com Silva e Ferreira (2022), as empresas que investem no desenvolvimento 

de suas equipes de TI, promovendo treinamento contínuo e incentivando a inovação, são mais 

propensas a se destacar no mercado competitivo atual. 

É importante destacar que a gestão de TI não se limita a uma função puramente técnica, 

mas também envolve uma forte componente estratégica. As decisões de TI precisam estar 

alinhadas com os objetivos de negócio da organização.  

 

2.2 FERRAMENTAS DE MONITORAMENTO DE TI: ZABBIX 7.0 

 

As ferramentas de monitoramento de Tecnologia da Informação (TI) são essenciais para 

garantir o desempenho, a segurança e a disponibilidade dos sistemas e serviços digitais nas 

organizações. Com o aumento da complexidade das infraestruturas tecnológicas e a constante 

evolução das ameaças cibernéticas, o uso de ferramentas de monitoramento tem se tornado cada 

vez mais crítico para os gestores de TI (Souza; Rocha, 2023). 

De acordo com Pereira e Costa (2023), a utilização de ferramentas de monitoramento é 

fundamental não apenas para detectar falhas, mas também para otimizar o desempenho dos 

sistemas. Elas oferecem visibilidade sobre o comportamento das infraestruturas tecnológicas, o 

que permite identificar gargalos de desempenho e áreas que precisam de ajustes. Ferramentas 

de monitoramento, como o Zabbix, fornecem relatórios detalhados sobre métricas críticas, 

possibilitando uma gestão proativa dos recursos e a tomada de decisões. 

Com o aumento da adoção de soluções em nuvem, o monitoramento também passou a 

ser mais desafiador, devido à descentralização dos recursos. Segundo Silva e Ferreira (2022), o 

monitoramento de ambientes híbridos e multi-nuvem requer ferramentas especializadas que 

integrem dados de diferentes plataformas. Ferramentas como o Prometheus, que oferece 

integração nativa com Kubernetes e outras plataformas de orquestração, são especialmente úteis 

para ambientes de TI mais complexos e dinâmicos, onde o gerenciamento tradicional não é 

suficiente para garantir a estabilidade e a performance desejadas. 
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O monitoramento também desempenha um papel crucial na segurança cibernética. Com 

o aumento das ameaças de ransomware, ataques DDoS e outros tipos de invasões, é essencial 

que as organizações utilizem ferramentas de monitoramento para detectar atividades suspeitas 

e comportamentos anômalos que possam indicar uma violação de segurança. Souza e Rocha 

(2023) argumentam que as ferramentas de monitoramento podem ser integradas com sistemas 

de detecção de intrusões (IDS) e outras soluções de segurança para formar uma defesa mais 

robusta contra ataques cibernéticos. 

A implementação dessas ferramentas requer uma estratégia bem definida, pois o excesso 

de dados e alertas pode ser contraproducente. Pereira e Costa (2023) destacam que as 

ferramentas de monitoramento devem ser configuradas de maneira a gerar alertas apenas para 

eventos significativos, evitando a sobrecarga de informações e a fadiga de alerta. Dessa forma, 

as equipes de TI conseguem priorizar as ações corretivas e focar nos problemas mais críticos, 

sem perder tempo com alertas irrelevantes. 

O papel das ferramentas de monitoramento na melhoria contínua dos serviços de TI é 

indiscutível. Elas não apenas garantem que os sistemas operem sem interrupções, mas também 

proporcionam dados valiosos que podem ser usados para melhorar a infraestrutura tecnológica.  

A análise de dados é outro aspecto importante nas ferramentas de monitoramento. A 

coleta e interpretação de grandes volumes de dados gerados pelos sistemas monitorados podem 

ser complexas, mas ferramentas como o Grafana, que se integram com o Prometheus e outras 

fontes de dados, ajudam a visualizar essas informações de forma acessível e clara (Figura 2). 

 

Figura 2. Grafana e Prometheus 

 

Fonte: Silva e Ferreira (2022). 



13 

 

 

De acordo com Silva e Ferreira (2022), a análise em tempo real e a capacidade de gerar 

relatórios e dashboards personalizados são funcionalidades essenciais para que as equipes de 

TI possam responder rapidamente a incidentes e ajustar as operações conforme necessário. 

De acordo com Souza e Rocha (2023), essas ferramentas auxiliam na implementação de 

estratégias de melhoria contínua, baseadas em dados de desempenho, tendências e padrões 

históricos. Isso permite que as organizações se antecipem a problemas futuros e ajam de forma 

proativa, promovendo uma gestão de TI mais eficaz e alinhada com os objetivos estratégicos 

da empresa. 

O Zabbix 7.0 é uma ferramenta de monitoramento de TI amplamente reconhecida por 

sua capacidade de gerenciar sistemas complexos e fornecer relatórios detalhados sobre a 

infraestrutura tecnológica de organizações de diferentes portes. Ele oferece uma abordagem 

unificada para monitorar redes, servidores, dispositivos de armazenamento, aplicativos e 

serviços em tempo real, destacando-se por sua flexibilidade e escalabilidade (Figura 3). 

 

Figura 3. Tela do Zabbix 7.0. 

 

Fonte: Os autores (2024). 

  

Segundo Almeida e Silva (2023), o Zabbix 7.0 é particularmente eficaz em ambientes 

que demandam monitoramento contínuo, pois sua arquitetura modular permite a customização 

conforme as necessidades específicas de cada organização. 

Um dos principais diferenciais do Zabbix 7.0 é sua interface intuitiva e rica em 

funcionalidades, que facilita a análise de métricas críticas por meio de dashboards 

personalizáveis. A ferramenta suporta diversos métodos de coleta de dados, incluindo agentes, 

SNMP, scripts personalizados e integração com APIs. De acordo com Costa e Pereira (2023), 
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essa versatilidade torna o Zabbix 7.0 ideal para ambientes híbridos, permitindo monitorar tanto 

infraestruturas locais quanto recursos baseados em nuvem com a mesma eficiência. 

Além do monitoramento tradicional, o Zabbix 7.0 incorpora recursos avançados de 

análise preditiva. Por meio do uso de algoritmos de aprendizado de máquina, ele é capaz de 

identificar tendências e prever possíveis falhas antes que ocorram, permitindo uma abordagem 

proativa à gestão de TI. Conforme relatado por Oliveira e Santos (2023), essa capacidade de 

previsão ajuda as organizações a evitar interrupções críticas, contribuindo para um ambiente de 

TI mais estável e confiável. 

A escalabilidade é outro ponto forte do Zabbix 7.0. A ferramenta pode ser utilizada tanto 

por pequenas empresas quanto por grandes corporações, suportando milhões de métricas 

coletadas por segundo em implementações de grande porte. Segundo Lima e Fernandes (2022), 

a possibilidade de integrar o Zabbix com outras soluções, como Prometheus e Grafana, amplia 

ainda mais suas capacidades, permitindo análises e visualizações mais robustas. 

Outro aspecto importante é a contribuição do Zabbix para a sustentabilidade das 

operações de TI. Por meio de seus recursos de monitoramento de eficiência energética, ele 

auxilia as organizações a identificarem dispositivos que consomem altos níveis de energia, 

promovendo iniciativas para reduzir o impacto ambiental.  

O Zabbix 7.0 representa uma evolução significativa no monitoramento de TI, 

combinando funcionalidades avançadas, escalabilidade e acessibilidade. Sua implementação 

adequada pode transformar a gestão de infraestrutura tecnológica, melhorando a eficiência, a 

segurança e a sustentabilidade das operações. Como concluem Santos e Lima (2023), investir 

em ferramentas como o Zabbix não é apenas uma estratégia operacional, mas também uma 

decisão estratégica alinhada às demandas do mercado atual. 

 

2.2.1 Ferramentas de monitoramento de sistemas: tipos e funções essenciais 

 

Segundo Oliveira e Santos (2023), o monitoramento em tempo real se tornou uma 

prática essencial para identificar e corrigir problemas antes que causem impactos significativos. 

Essas ferramentas acompanham o desempenho de servidores, dispositivos de rede, sistemas de 

armazenamento e outros elementos físicos e virtuais.  

Conforme Silva e Freitas (2022), essas soluções são fundamentais para a manutenção 

preventiva e o planejamento de capacidade. Focadas na conectividade, essas ferramentas 

analisam a latência, largura de banda e estabilidade das redes, detectando possíveis gargalos ou 

falhas de segurança.  
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Segundo Almeida e Costa (2023), esse tipo de monitoramento é crucial em ambientes 

que utilizam metodologias DevOps, onde a integração contínua exige alta confiabilidade de 

software. Focadas na detecção de ameaças, essas ferramentas monitoram logs, atividades 

suspeitas e conformidade com políticas de segurança.  

Entre as funções essenciais dessas ferramentas, destacam-se: 

1. Coleta e Análise de Dados: As ferramentas reúnem métricas em tempo real, analisam 

tendências e emitem alertas sobre condições críticas, permitindo respostas proativas. 

2. Automação de Tarefas: Algumas soluções integram scripts automatizados para 

corrigir problemas comuns, reduzindo o tempo de inatividade. 

3. Integração com Outras Ferramentas: A capacidade de integrar-se a plataformas de 

gestão e colaboração, como Jira ou Slack, melhora a comunicação entre equipes de TI. 

4. Gerenciamento Centralizado: Painéis intuitivos consolidam informações de diversos 

componentes, facilitando a visualização e o gerenciamento. 

5. Relatórios Personalizados: Geração de relatórios detalhados para auditorias, análises 

de desempenho e justificativas de investimentos. 

As ferramentas de monitoramento de sistemas desempenham um papel estratégico na 

gestão de TI, sendo indispensáveis para organizações que buscam alta eficiência e resiliência 

operacional. A escolha da ferramenta certa deve considerar as necessidades específicas da 

infraestrutura e os objetivos organizacionais.  

Como afirmam Santos e Lima (2023), o monitoramento eficaz não apenas previne 

falhas, mas também impulsiona a inovação e a competitividade no mercado. As ferramentas 

estão em constante evolução, acompanhando as demandas de um cenário tecnológico dinâmico 

e complexo.  

Segundo Ribeiro e Carvalho (2023), o uso de IA em ferramentas de monitoramento 

representa um avanço significativo, permitindo uma abordagem preditiva e reduzindo o tempo 

de resposta em situações críticas. Apesar dos benefícios, a implementação dessas ferramentas 

pode enfrentar desafios significativos. Entre os principais obstáculos estão: 

1. Custo de Implementação: Ferramentas avançadas, especialmente as que utilizam IA, 

podem ter custos elevados de aquisição, instalação e manutenção, o que pode ser um impeditivo 

para pequenas e médias empresas. Segundo Costa e Silva (2022), alternativas open-source, 

como o Zabbix, têm se mostrado uma solução viável para organizações com recursos limitados. 

2. Integração com Sistemas Legados: Em organizações com infraestrutura antiga, a 

compatibilidade com sistemas e dispositivos legados pode ser um desafio. A adoção de 
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ferramentas que suportam múltiplas plataformas é crucial para evitar a necessidade de 

reestruturações dispendiosas. 

3. Capacitação de Equipes: A eficácia do monitoramento depende de equipes 

capacitadas para operar e interpretar as ferramentas. Programas de treinamento e certificação, 

como os oferecidos para Zabbix e SolarWinds, podem mitigar esse desafio e maximizar o 

retorno sobre o investimento. 

4. Segurança e Privacidade de Dados: A coleta de grandes volumes de dados sensíveis 

exige medidas rigorosas de segurança. Ferramentas de monitoramento devem estar em 

conformidade com regulamentações como a Lei Geral de Proteção de Dados (LGPD) no Brasil, 

assegurando a proteção de informações confidenciais. 

5. Personalização e Escalabilidade: Ferramentas que não oferecem flexibilidade para 

personalização ou que não se adaptam ao crescimento da infraestrutura podem limitar sua 

utilidade no longo prazo. Nesse sentido, soluções modulares e escaláveis, como o Zabbix 7.0, 

se destacam por atender a diferentes perfis organizacionais. 

Segundo Pereira e Almeida (2023), a adoção de ferramentas baseadas em IA e big data 

irá redefinir as práticas de monitoramento nos próximos anos, permitindo uma abordagem mais 

holística e estratégica para a gestão de TI. Essas ferramentas não apenas identificarão 

problemas, mas também recomendarão soluções e até implementarão ações corretivas de forma 

autônoma. 

O monitoramento de sistemas é uma prática essencial para a gestão moderna de TI, 

oferecendo benefícios que vão desde a prevenção de falhas até a otimização de processos 

organizacionais. A escolha e a implementação adequadas de ferramentas de monitoramento, 

alinhadas às necessidades e ao contexto da organização, são determinantes para o sucesso em 

ambientes tecnológicos cada vez mais exigentes. 

 

2.2.2 Zabbix 7.0: funcionalidades e avanços em relação às versões anteriores 

 

O Zabbix 7.0 oferece suporte aprimorado para serviços de nuvem, como AWS, Azure e 

Google Cloud, permitindo monitoramento unificado de ambientes híbridos e multicloud. Isso 

inclui a capacidade de monitorar serviços nativos da nuvem, como máquinas virtuais, bancos 

de dados e balanceadores de carga. 

A arquitetura do Zabbix foi otimizada para lidar com um maior volume de dados em 

tempo real, reduzindo a latência e aumentando a eficiência no processamento de grandes 

volumes de métricas. A interface foi redesenhada para ser mais intuitiva, com dashboards 
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personalizados que oferecem visuais e facilita a identificação de problemas e tendências, 

otimizando a tomada de decisões. 

O Zabbix 7.0 inclui autenticação multifator (MFA), criptografia aprimorada para 

comunicações entre agentes e servidor, além de conformidade com regulamentos como a 

LGPD. Segundo Lima e Pereira (2023), esses avanços são fundamentais para organizações que 

lidam com dados sensíveis e regulamentados. Com o aumento da conectividade de dispositivos 

IoT, o Zabbix agora suporta nativamente protocolos como MQTT, ampliando sua aplicação em 

setores como manufatura, saúde e logística. 

Comparado ao Zabbix 6.x, a versão 7.0 apresenta melhorias significativas em 

escalabilidade e integração. Por exemplo: Enquanto a versão 6.x já oferecia suporte a ambientes 

híbridos, o Zabbix 7.0 expandiu sua capacidade para integrar diretamente com APIs nativas de 

provedores de nuvem, eliminando a necessidade de soluções intermediárias. Em relação à 

segurança, a versão anterior fornecia criptografia básica, enquanto a 7.0 adota padrões mais 

robustos, garantindo maior confiabilidade em ambientes críticos. 

Como apontam Santos e Carvalho (2023), essa versão solidifica o Zabbix como uma 

das ferramentas mais confiáveis e abrangentes para monitoramento de TI. O mercado de TI 

atual exige soluções que vão além da simples identificação de problemas, proporcionando 

análises preditivas e insights estratégicos. Nesse contexto, o Zabbix 7.0 desempenha um papel 

crucial ao integrar funcionalidades avançadas com uma interface amigável e personalizável. 

Segundo Martins e Oliveira (2023), a capacidade do Zabbix de se adaptar a diferentes 

ambientes tecnológicos, como infraestrutura local, nuvens privadas e públicas, é um diferencial 

que o posiciona como uma solução de ponta para organizações de diversos setores. O suporte 

expandido a dispositivos IoT e APIs nativas amplia significativamente seu campo de aplicação, 

desde monitoramento de sensores em indústrias até gerenciamento de dispositivos conectados 

em cidades inteligentes. O monitoramento proativo, por exemplo, permite identificar e resolver 

problemas antes que eles causem impacto significativo, evitando prejuízos financeiros e danos 

à reputação da organização. 

Porém, como destacam Costa e Ribeiro (2023), o investimento em capacitação e 

planejamento de implementação compensa a longo prazo, resultando em uma infraestrutura 

mais resiliente e eficiente. Outro ponto de atenção é a constante evolução tecnológica, que exige 

que ferramentas como o Zabbix continuem a inovar para atender às demandas do mercado. 

No entanto, com a evolução das soluções baseadas em nuvem e a crescente 

acessibilidade de tecnologias de monitoramento, ferramentas como o Zabbix estão se tornando 
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cada vez mais acessíveis para empresas de menor porte, que antes enfrentavam dificuldades 

para implementar soluções de monitoramento robustas. 

Um dos principais diferenciais do Zabbix 7.0 é sua flexibilidade em se adaptar a 

diferentes ambientes tecnológicos. Isso inclui a capacidade de integrar-se de maneira eficiente 

a sistemas de Internet das Coisas (IoT), o que tem um impacto significativo, especialmente nas 

indústrias e nas cidades inteligentes. O Zabbix pode monitorar uma infinidade de dispositivos 

e sistemas críticos, como iluminação pública, tráfego e redes de água e energia, proporcionando 

uma gestão mais eficiente e sustentável dos recursos urbanos. 

O monitoramento preditivo, a integração com novas tecnologias e o potencial de 

automação são apenas alguns dos aspectos que tornam o Zabbix 7.0 uma solução indispensável 

para as organizações que buscam estar à frente em um mundo cada vez mais digital e 

interconectado. 

 

2.2.3 O Zabbix no monitoramento de servidores, redes e bancos de dados SQL 

 

Quando se trata de monitoramento de servidores, redes e bancos de dados SQL, o Zabbix 

se destaca pela flexibilidade e personalização, permitindo que os administradores de TI 

configurem e ajustem as métricas a serem monitoradas de acordo com as necessidades 

específicas de cada ambiente. O monitoramento de servidores, redes e bancos de dados SQL 

com Zabbix não apenas garante uma visão detalhada da saúde do sistema, mas também facilita 

a identificação de problemas antes que se tornem críticos, contribuindo para a continuidade 

operacional da infraestrutura de TI. 

No contexto de servidores, o Zabbix pode monitorar uma variedade de métricas 

essenciais, como uso de CPU, memória, espaço em disco, além de serviços específicos como 

servidores web e de banco de dados. Para isso, a ferramenta usa agentes instalados nos 

servidores, que coletam dados e enviam para o servidor central do Zabbix.  

Essa capacidade de monitorar tanto servidores físicos quanto virtuais, sejam eles 

baseados em infraestrutura local ou em nuvens públicas ou privadas, torna o Zabbix uma 

solução altamente escalável. Martins e Oliveira (2023) destacam que, com o uso de templates 

prontos e personalizáveis, é possível adaptar o Zabbix para monitorar desde servidores de 

simples configurações até ambientes mais complexos, com múltiplas máquinas e recursos 

interdependentes. 

No monitoramento de redes, o Zabbix é capaz de medir a largura de banda, latência, 

pacotes perdidos, e a disponibilidade de dispositivos de rede, como switches e roteadores. Isso 
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é possível graças à sua integração com protocolos como SNMP (Simple Network Management 

Protocol), ICMP (Internet Control Message Protocol), e outros protocolos de rede que permitem 

a comunicação direta com os dispositivos.  

O Zabbix realiza a coleta de dados desses dispositivos e os armazena de maneira 

estruturada, permitindo a visualização em dashboards detalhados. De acordo com Souza e 

Almeida (2023), o Zabbix também permite a configuração de triggers, que emitem alertas 

quando certos limites de desempenho são atingidos, proporcionando uma resposta rápida a 

problemas de rede que possam afetar a operação da infraestrutura de TI. 

Uma das principais forças do Zabbix no monitoramento de bancos de dados SQL é a 

sua capacidade de monitorar a saúde e o desempenho de bancos de dados como MySQL, 

PostgreSQL, Oracle e Microsoft SQL Server.  

 

Figura 4. Zabbix no monitoramento de bancos de dados SQL. 

 

Fonte: Os autores (2024). 

 

Através de scripts e templates específicos, o Zabbix coleta dados relevantes como tempo 

de resposta, número de conexões ativas, uso de espaço em disco, e taxa de transações, entre 

outras métricas importantes para garantir o bom funcionamento de sistemas baseados em banco 

de dados.  

O Zabbix permite que as equipes de TI configurem alarmes para condições críticas, 

como falhas de conexão ou problemas de desempenho. Como afirmam Pereira e Costa (2023), 

o monitoramento contínuo dos bancos de dados SQL é fundamental para evitar quedas de 

desempenho e garantir a integridade dos dados, aspectos essenciais para a operação eficiente 

de empresas que dependem desses sistemas para armazenar e acessar informações cruciais. 
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Com isso, o Zabbix facilita a previsão de falhas e a implementação de ações preventivas, 

o que reduz o risco de tempo de inatividade inesperado e otimiza a performance da 

infraestrutura de TI. Costa e Ribeiro (2023) destacam que, ao integrar o monitoramento proativo 

ao processo de gestão de TI, as empresas conseguem identificar gargalos e ineficiências de 

maneira antecipada, o que é fundamental para melhorar a qualidade dos serviços e reduzir 

custos operacionais. 

A integração do Zabbix com bancos de dados SQL também pode ser estendida a outras 

ferramentas de análise e automação, como sistemas de gerenciamento de incidentes, 

plataformas de análise de dados, e ferramentas de automação de TI. Esse tipo de automação 

não apenas melhora a eficiência operacional, mas também minimiza o tempo de resposta e 

reduz o erro humano.  

Souza e Almeida (2023) destacam que, com interface gráfica intuitiva e a capacidade de 

criar triggers, dashboards, e relatórios específicos, o Zabbix permite que as equipes de TI 

configurem o monitoramento de acordo com as necessidades específicas de cada ambiente. Por 

exemplo, é possível configurar o monitoramento para diferentes tipos de bancos de dados SQL 

com parâmetros distintos para cada sistema, considerando as particularidades de cada aplicação.  

Como observam Martins e Oliveira (2023), a personalização do Zabbix é uma das suas 

maiores vantagens, permitindo que ele seja moldado para atender às demandas de diferentes 

tipos de negócios e necessidades tecnológicas. O Zabbix facilita a integração com outras 

soluções de TI, criando um ecossistema de monitoramento coeso e eficiente. 

 

2.2.4 Implementação do Zabbix 7.0 no ambiente controlado 

 

A implementação do Zabbix 7.0 em um ambiente controlado representa uma estratégia 

eficiente para otimizar o monitoramento de infraestrutura de TI, garantindo a disponibilidade, 

desempenho e segurança dos sistemas e redes. A implementação bem-sucedida desse sistema 

no ambiente controlado depende de diversos fatores, como planejamento adequado, 

treinamento das equipes, e configuração cuidadosa dos recursos monitorados. 

A primeira etapa na implementação do Zabbix 7.0 em um ambiente controlado envolve 

a preparação da infraestrutura. Isso inclui a instalação e configuração do servidor Zabbix, o qual 

pode ser realizado em sistemas Linux, como o Ubuntu, ou em outras distribuições compatíveis.  

Para um ambiente controlado, é fundamental garantir que os requisitos mínimos de 

hardware e software sejam atendidos, como a quantidade de RAM, CPU e espaço em disco, 

além das versões adequadas de software, como o MySQL ou PostgreSQL, que servem como 
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banco de dados para armazenar as informações coletadas pelo Zabbix. Segundo Martins e 

Oliveira (2023), a instalação do Zabbix deve ser feita de forma estruturada, considerando as 

necessidades específicas de monitoramento da rede ou servidores envolvidos. 

Após a instalação do Zabbix Server, a configuração do agente Zabbix nos dispositivos 

a serem monitorados é o próximo passo. Souza e Almeida (2023) destacam que, para garantir 

um monitoramento preciso, a configuração dos agentes deve ser feita com atenção às 

configurações de rede, como o acesso às portas de comunicação e à política de segurança da 

organização. 

Outra etapa na implementação do Zabbix 7.0 em um ambiente controlado é a definição 

de triggers e ações de alerta. Em um ambiente controlado, é importante configurar essas triggers 

com base nas necessidades específicas do monitoramento, priorizando os recursos críticos que 

exigem atenção imediata (Costa e Ribeiro, 2023). 

A criação de painéis com gráficos e relatórios facilita a análise do desempenho ao longo 

do tempo e a identificação de tendências, permitindo que decisões proativas sejam tomadas. A 

personalização dos dashboards também contribui para a eficiência da equipe, reduzindo o 

tempo gasto em navegação e aumentando a rapidez na resposta a incidentes (Martins e Oliveira, 

2023). 

Em um ambiente controlado, também é importante que o Zabbix seja configurado para 

trabalhar em conjunto com sistemas de backup e recuperação. A coleta contínua de dados sobre 

o desempenho dos servidores e dispositivos de rede pode ser utilizada para a criação de 

relatórios históricos, que ajudam na análise de tendências e na implementação de melhorias nos 

sistemas.  

A implementação do Zabbix 7.0 em um ambiente controlado também exige atenção 

constante à segurança. Como o Zabbix coleta dados sensíveis sobre a infraestrutura de TI, é 

fundamental que a configuração de segurança seja tratada com prioridade. Costa e Ribeiro 

(2023) enfatizam a importância da segurança na implementação do Zabbix, sugerindo o uso de 

práticas como autenticação multifatorial e VPNs para proteger o acesso remoto ao sistema de 

monitoramento. 

A implementação do Zabbix 7.0 em um ambiente controlado é um processo que exige 

planejamento, configuração cuidadosa e integração com outras ferramentas de TI para alcançar 

um monitoramento eficaz e proativo. Ao configurar adequadamente o Zabbix, as empresas 

podem garantir a estabilidade de seus sistemas, reduzir o tempo de inatividade e melhorar o 

desempenho geral da infraestrutura de TI. A personalização da ferramenta, a integração com 
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automação e a definição de triggers específicas são aspectos fundamentais para o sucesso dessa 

implementação.  

Como apontam Pereira e Costa (2023), a utilização do Zabbix em ambientes controlados 

oferece benefícios significativos em termos de eficiência, segurança e escalabilidade, 

contribuindo para uma gestão de TI mais eficaz e alinhada com as necessidades estratégicas da 

organização. 

 

2.3 USO DO ORACLE VIRTUALBOX EM AMBIENTE VIRTUAL DE TESTE 

 

O Oracle VM VirtualBox é uma ferramenta de virtualização amplamente utilizada para 

criar e gerenciar máquinas virtuais em diferentes sistemas operacionais. A sua flexibilidade e 

facilidade de uso tornam-no uma escolha popular para ambientes de teste, onde a simulação de 

diversos cenários sem comprometer a infraestrutura física é essencial.  

Como uma plataforma de código aberto, o VirtualBox oferece um custo-benefício 

significativo para organizações e profissionais que buscam implementar soluções de 

virtualização de forma acessível e eficiente. De acordo com Silva (2023), a utilização de 

plataformas como o VirtualBox tem sido crucial para a realização de testes em ambientes 

controlados, proporcionando um espaço seguro para experimentação e validação de novas 

tecnologias. 

A principal vantagem do Oracle VM VirtualBox em ambientes de teste está em sua 

capacidade de emular diferentes sistemas operacionais em um único host. Essa funcionalidade 

é essencial para equipes de TI que precisam testar softwares e configurações sem a necessidade 

de hardware dedicado para cada sistema operacional.  

A ferramenta permite a criação de snapshots, ou imagens de estado, que possibilitam 

aos usuários retornar a pontos específicos de configuração, facilitando a análise de mudanças e 

a reversão de falhas, como destaca Costa (2022). Isso se reflete na agilidade e na segurança dos 

processos de testes, principalmente quando se lida com novos desenvolvimentos ou 

configurações complexas. 

Outra característica importante do VirtualBox é sua compatibilidade com uma vasta 

gama de sistemas operacionais, incluindo Windows, Linux, macOS e outros, permitindo que 

diferentes plataformas sejam testadas em um único ambiente. Essa diversidade de 

compatibilidade facilita a análise comparativa de desempenho e funcionalidade entre diferentes 

sistemas, o que é especialmente relevante em projetos de migração ou integração de sistemas.  
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De acordo com Almeida e Souza (2023), essa característica torna o VirtualBox uma 

excelente ferramenta para ambientes de teste multi-plataforma, atendendo a diversas 

necessidades sem a exigência de um investimento significativo em hardware. 

A facilidade de uso do Oracle VM VirtualBox também se reflete em sua interface gráfica 

intuitiva, que permite aos usuários gerenciar e configurar máquinas virtuais de forma simples e 

rápida. Para profissionais que não possuem um vasto conhecimento em virtualização, a 

interface oferece recursos visuais que simplificam a criação e o gerenciamento de ambientes de 

teste.  

Segundo Pereira (2022), a interface amigável do VirtualBox ajuda a democratizar o uso 

da virtualização, permitindo que mais pessoas, independentemente do nível de experiência, 

possam se beneficiar da ferramenta. Além da criação e do gerenciamento de máquinas virtuais, 

o Oracle VM VirtualBox também permite a personalização avançada das configurações, como 

a alocação de memória, CPUs, discos rígidos virtuais e interfaces de rede.  

Essas opções de personalização são essenciais para testar diferentes cenários e garantir 

que os sistemas e aplicativos sejam capazes de operar sob condições específicas. Isso é 

particularmente útil em ambientes corporativos, onde os testes podem envolver uma variedade 

de configurações de hardware e software. A flexibilidade do VirtualBox em configurar essas 

variáveis é elogiada por Souza e Almeida (2023), que destacam sua contribuição para a 

realização de testes mais realistas e abrangentes. 

Outro aspecto importante a ser considerado é o uso do VirtualBox em conjunto com 

outras ferramentas de monitoramento e análise. A integração com plataformas como o Zabbix 

ou ferramentas de análise de desempenho pode melhorar significativamente a capacidade de 

testar a resiliência e a eficiência de sistemas em ambientes controlados.  

Essa integração oferece insights valiosos sobre o desempenho das máquinas virtuais 

durante os testes, ajudando a identificar gargalos e otimizar a configuração do sistema. Como 

apontam Martins e Oliveira (2023), a combinação de VirtualBox com ferramentas de 

monitoramento é uma estratégia poderosa para obter resultados mais precisos e completos 

durante o processo de teste. 

Apesar de suas vantagens, o uso do Oracle VM VirtualBox em ambientes de teste 

também apresenta desafios, principalmente em relação ao consumo de recursos do sistema. 

Como qualquer plataforma de virtualização, o VirtualBox exige uma quantidade significativa 

de memória RAM e capacidade de processamento, o que pode limitar sua eficácia em máquinas 

com especificações mais modestas.  
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Isso pode impactar a experiência do usuário, especialmente quando várias máquinas 

virtuais são executadas simultaneamente. Segundo Costa (2022), é importante que os 

profissionais de TI considerem a capacidade do hardware ao planejar a utilização do VirtualBox 

para garantir um desempenho adequado. 

O Oracle VM VirtualBox se estabelece como uma ferramenta robusta e acessível para 

ambientes de teste, oferecendo a flexibilidade necessária para simular diferentes cenários e 

testar tecnologias sem a necessidade de hardware físico adicional. Sua ampla compatibilidade 

com diferentes sistemas operacionais, interface amigável e opções de personalização tornam-

no uma escolha ideal para testes em diversas condições.  

No entanto, é fundamental que os usuários considerem os requisitos de recursos do 

sistema e implementem estratégias adequadas para maximizar o desempenho da ferramenta. A 

utilização do VirtualBox, aliada a outras ferramentas de monitoramento e análise, pode elevar 

ainda mais a qualidade dos testes realizados em ambientes virtuais, como ressaltado por Silva 

(2023). 

 

2.4 USO DO HYPER-V EM AMBIENTE VIRTUAL DE TESTE 

 

O uso do Hyper-V em um ambiente virtual de teste apresenta uma série de vantagens 

para a validação de soluções tecnológicas, como o Zabbix 7.0. Essa plataforma de virtualização, 

desenvolvida pela Microsoft, é conhecida por sua robustez, desempenho otimizado e integração 

nativa com sistemas Windows, características que podem ser particularmente úteis em 

ambientes corporativos. 

Optar pelo Hyper-V para a fase final de testes reflete uma escolha estratégica, 

especialmente se o ambiente de produção também for baseado em tecnologias Microsoft. Essa 

abordagem garante maior alinhamento entre os cenários de teste e produção, reduzindo 

possíveis discrepâncias de desempenho ou compatibilidade. O Hyper-V oferece recursos 

avançados, como suporte a redes virtuais complexas, gerenciamento eficiente de memória e 

maior escalabilidade, permitindo a simulação de condições operacionais realistas. 

Entretanto, a escolha do Hyper-V como ambiente de teste requer uma análise cuidadosa 

de sua compatibilidade com os demais componentes da infraestrutura tecnológica e das 

habilidades técnicas da equipe responsável. A utilização dessa plataforma deve ser 

acompanhada de capacitação específica para que o potencial do Hyper-V seja plenamente 

explorado, otimizando os resultados dos testes e contribuindo para uma implementação mais 

eficiente e segura da solução de monitoramento. 
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2.5 USO DO SISTEMA OPERACIONAL UBUNTU 24.04.1  

 

O sistema operacional Ubuntu 24.04.1, lançado pela Canonical, continua a ser uma das 

distribuições Linux mais populares, sendo amplamente adotado tanto por usuários domésticos 

quanto por empresas devido à sua robustez, segurança e facilidade de uso. Com a versão 

24.04.1, o Ubuntu traz melhorias significativas em termos de desempenho, segurança e suporte 

a novos recursos, consolidando-se como uma escolha viável para ambientes de produção, 

desenvolvimento e uso pessoal.  

Como apontam Souza e Almeida (2023), o Ubuntu continua a ser uma distribuição 

relevante para usuários que buscam um sistema estável e de fácil manutenção, com uma 

comunidade ativa que contribui para seu aprimoramento contínuo. 

A principal vantagem do Ubuntu 24.04.1 é sua ampla compatibilidade com diversas 

tecnologias, permitindo a execução de uma variedade de softwares, desde aplicativos básicos 

até ferramentas de desenvolvimento e servidores. O sistema oferece suporte a múltiplas 

arquiteturas de hardware e vem com uma gama de pacotes prontos para instalação através do 

APT (Advanced Package Tool), o que facilita a instalação e atualização de programas.  

De acordo com Silva (2023), o Ubuntu também se destaca pela sua facilidade de 

instalação e configuração, o que o torna uma opção popular para iniciantes em Linux e para 

administradores de sistemas que buscam uma plataforma confiável e fácil de gerenciar. 

O Ubuntu 24.04.1 se destaca pelo suporte contínuo a atualizações de segurança, com 

patches e correções regularmente disponibilizados pela Canonical, garantindo que os sistemas 

operacionais sejam mantidos seguros ao longo do tempo. A versão LTS (Long Term Support) 

do Ubuntu oferece um ciclo de suporte de 5 anos, o que a torna ideal para ambientes 

corporativos e servidores que exigem estabilidade e segurança a longo prazo.  

Costa e Ribeiro (2023) afirmam que a versão LTS do Ubuntu é amplamente reconhecida 

por sua confiabilidade, sendo uma das principais razões pela qual muitas empresas escolhem o 

Ubuntu para suas infraestruturas de TI. 

Outro ponto relevante da versão Ubuntu 24.04.1 é a melhoria na interface gráfica, que 

oferece uma experiência mais fluida e intuitiva, especialmente com o uso do GNOME 42. Essa 

versão traz atualizações significativas para o ambiente de desktop, como uma interface mais 

responsiva, melhor integração com aplicativos nativos e melhorias no gerenciamento de 

múltiplos monitores.  
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De acordo com Pereira (2023), as melhorias na interface gráfica do Ubuntu fazem com 

que o sistema se torne mais agradável para o usuário final, oferecendo uma experiência de uso 

mais moderna e eficiente, sem comprometer a estabilidade. 

No que diz respeito ao suporte a tecnologias emergentes, o Ubuntu 24.04.1 também se 

adapta bem a novos desenvolvimentos, como a integração com containers e ferramentas de 

automação, como Docker e Kubernetes. Essas integrações são essenciais para ambientes de 

desenvolvimento modernos, onde a infraestrutura como código e a orquestração de containers 

estão se tornando cada vez mais populares.  

Souza e Oliveira (2023) ressaltam que o Ubuntu continua a ser a plataforma preferida 

por muitos desenvolvedores de software devido à sua facilidade de integração com ferramentas 

de desenvolvimento e a compatibilidade com ambientes de nuvem. 

Além das melhorias em termos de usabilidade e segurança, o Ubuntu 24.04.1 também 

traz avanços em relação à compatibilidade com hardware, incluindo o suporte aprimorado para 

as arquiteturas ARM, o que possibilita o uso em dispositivos de baixo consumo energético e 

em servidores baseados nessa arquitetura.  

Isso abre novas possibilidades para o uso do Ubuntu em dispositivos IoT (Internet das 

Coisas) e em sistemas embarcados, ampliando ainda mais o campo de aplicação dessa 

distribuição. De acordo com Almeida (2023), o suporte aprimorado para ARM pode representar 

um avanço significativo, especialmente em contextos de inovação tecnológica em ambientes de 

TI distribuídos. 

Entretanto, apesar das diversas vantagens, o Ubuntu 24.04.1 apresenta alguns desafios, 

como a necessidade de recursos consideráveis de hardware para uma performance ideal em 

máquinas mais antigas. Além disso, alguns usuários podem enfrentar dificuldades em 

configurar certos dispositivos ou em realizar a migração de sistemas Windows para o Ubuntu 

devido às diferenças nas interfaces e na gestão de softwares.  

No entanto, como argumentam Costa e Ribeiro (2023), esses desafios são mitigados 

pela documentação abrangente e pela comunidade ativa, que oferece suporte contínuo para 

resolver problemas e otimizar o uso do sistema. 

Em termos de perspectivas futuras, espera-se que o Ubuntu continue a evoluir, 

integrando novas funcionalidades, especialmente em áreas como inteligência artificial e 

aprendizado de máquina, áreas nas quais o Ubuntu tem mostrado um crescente envolvimento.  

O suporte aprimorado a ambientes de nuvem e a integração com soluções de automação 

também devem ser áreas de foco nos próximos lançamentos. Segundo Pereira (2023), o Ubuntu 

24.04.1 está bem posicionado para se manter como uma plataforma de referência tanto para 
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usuários domésticos quanto para grandes empresas, contribuindo de forma significativa para o 

desenvolvimento tecnológico. 

 

2.6 MONITORAMENTO DE INFRAESTRUTURA COM BANCO DE DADOS SQL 

 

O monitoramento de infraestrutura de TI com o uso de bancos de dados SQL tem se 

tornado uma prática essencial para garantir a performance, segurança e disponibilidade de 

sistemas críticos em ambientes corporativos. Com a crescente complexidade das infraestruturas, 

onde múltiplos componentes interagem entre si, a implementação de soluções de 

monitoramento eficientes e precisas é imprescindível.  

A utilização de bancos de dados SQL, como o MySQL, PostgreSQL e SQL Server, 

permite armazenar e consultar grandes volumes de dados gerados pelos processos de 

monitoramento, oferecendo uma visão detalhada sobre o comportamento da infraestrutura. 

Segundo Silva e Almeida (2023), o uso de SQL em sistemas de monitoramento facilita a análise 

e a correlação de eventos, permitindo uma gestão proativa e eficiente. 

O banco de dados SQL é vantajoso em soluções de monitoramento porque permite a 

coleta, armazenamento e consulta de dados históricos de maneira organizada. Essas 

informações podem incluir métricas de desempenho de servidores, status de serviços, tempo de 

resposta de aplicações, entre outros.  

A capacidade de realizar consultas complexas e gerar relatórios detalhados com SQL 

possibilita a identificação rápida de anomalias e problemas que possam afetar a operação da 

infraestrutura. Conforme observado por Costa e Souza (2023), essa capacidade de gerar 

relatórios dinâmicos e personalizáveis contribui significativamente para a tomada de decisões 

informadas, essencial para equipes de TI que buscam melhorar a eficiência e a disponibilidade 

dos sistemas. 

A integração de bancos de dados SQL com ferramentas de monitoramento, como 

Zabbix, Nagios ou Prometheus, tem se mostrado eficaz para otimizar a gestão de infraestruturas. 

Essas ferramentas permitem que as informações coletadas dos dispositivos e servidores sejam 

armazenadas em bancos de dados SQL, facilitando o acesso a dados históricos para análises 

detalhadas e planejamento de capacidade.  

Segundo Pereira e Costa (2023), a combinação do poder de consulta do SQL com a 

capacidade de visualização das ferramentas de monitoramento cria um sistema robusto e 

flexível para a administração de infraestrutura de TI. 
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Outro benefício do uso de bancos de dados SQL no monitoramento de infraestrutura é 

a escalabilidade. À medida que a infraestrutura de TI cresce, a quantidade de dados gerados 

também aumenta. Bancos de dados SQL como o PostgreSQL oferecem escalabilidade 

horizontal, permitindo que as equipes de TI escalem a solução de monitoramento conforme a 

necessidade, sem comprometer o desempenho do sistema.  

Souza e Almeida (2023) destacam que a escalabilidade é uma característica crucial, 

especialmente para grandes empresas que lidam com vastas quantidades de dados e múltiplos 

centros de dados. 

A segurança é outro fator importante quando se trata de monitoramento de infraestrutura 

com SQL. Os dados de monitoramento frequentemente incluem informações sensíveis, como o 

uso de recursos, configurações de rede e credenciais de sistema. Por isso, é essencial adotar 

boas práticas de segurança, como criptografia de dados, controle de acesso rigoroso e auditorias 

regulares.  

De acordo com Martins e Oliveira (2023), a segurança no armazenamento de dados de 

monitoramento é fundamental para garantir que as informações críticas não sejam 

comprometidas, evitando riscos à privacidade e à integridade da infraestrutura. 

O monitoramento de infraestrutura com SQL também pode ser automatizado, utilizando 

scripts e procedimentos armazenados no banco de dados para executar consultas regulares e 

enviar alertas automaticamente. Essa automação ajuda a reduzir a sobrecarga das equipes de 

TI, permitindo que elas se concentrem em tarefas mais complexas, enquanto o sistema cuida do 

monitoramento contínuo. Costa e Souza (2023) ressaltam que a automação no monitoramento 

de infraestrutura é uma tendência crescente, pois otimiza recursos humanos e torna o processo 

mais eficiente. 

No entanto, é importante mencionar que o monitoramento de infraestrutura com bancos 

de dados SQL também apresenta desafios, como a necessidade de manutenção constante para 

garantir que os dados não sejam corrompidos e que a performance do banco de dados não seja 

afetada pelo volume crescente de informações.  

De acordo com Pereira e Costa (2023), para evitar sobrecarga e degradação do 

desempenho, é necessário planejar adequadamente a arquitetura do banco de dados e realizar 

rotinas de limpeza de dados obsoletos, bem como implementar soluções de backup e 

recuperação. 

A utilização de bancos de dados SQL para monitoramento de infraestrutura permite um 

gerenciamento mais eficiente e organizado dos dados gerados pela infraestrutura de TI, com a 

capacidade de realizar análises preditivas e tomar decisões baseadas em dados históricos. Com 



29 

 

 

o avanço das tecnologias de monitoramento e a integração de ferramentas de visualização e 

automação, o monitoramento de infraestrutura com SQL se estabelece como uma solução 

essencial para empresas que buscam otimizar suas operações de TI e garantir a continuidade e 

a segurança dos seus sistemas. 

 

2.6.1. Integração do Zabbix com bancos de dados SQL 

 

A integração do Zabbix com bancos de dados SQL representa uma estratégia eficaz para 

otimizar o monitoramento de sistemas e garantir maior eficiência na coleta, armazenamento e 

análise de dados. O Zabbix, uma das ferramentas de monitoramento mais utilizadas em 

ambientes corporativos, permite o acompanhamento em tempo real de diversos parâmetros de 

infraestrutura, como servidores, redes e aplicações.  

Quando combinado com bancos de dados SQL, como MySQL, PostgreSQL ou SQL 

Server, o Zabbix se torna uma solução ainda mais robusta, possibilitando o armazenamento de 

grandes volumes de dados históricos para análises detalhadas e tomadas de decisões mais 

assertivas. De acordo com Souza e Almeida (2023), a integração do Zabbix com bancos SQL 

oferece uma plataforma flexível e escalável, essencial para ambientes corporativos que exigem 

alta disponibilidade e desempenho. 

Ao integrar o Zabbix com bancos de dados SQL, as informações de monitoramento 

podem ser armazenadas de forma estruturada, o que facilita a execução de consultas complexas, 

o gerenciamento de alertas e a geração de relatórios. O Zabbix utiliza o banco de dados SQL 

como repositório para os dados coletados de dispositivos e serviços monitorados, permitindo a 

análise detalhada das métricas ao longo do tempo.  

Segundo Pereira e Costa (2023), essa abordagem não só melhora a performance da 

solução, mas também garante que dados históricos estejam disponíveis para análise de 

tendências, ajudando na predição de falhas e no planejamento de capacidade da infraestrutura 

de TI. 

A principal vantagem dessa integração é a capacidade de manipular grandes volumes de 

dados gerados durante o monitoramento. Por meio de SQL, o Zabbix pode realizar consultas 

eficientes e armazenar informações como tempos de resposta de sistemas, taxas de 

transferência, utilização de recursos e outros parâmetros essenciais.  

Essa estrutura permite que os administradores de sistemas obtenham insights valiosos, 

como padrões de uso e potenciais gargalos de desempenho, antes que se tornem problemas 

críticos. Martins e Oliveira (2023) afirmam que a utilização de bancos de dados SQL para 
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armazenar esses dados históricos facilita a correlação entre diferentes eventos e a geração de 

relatórios analíticos mais detalhados, auxiliando na tomada de decisões estratégicas. 

O uso de bancos de dados SQL oferece vantagens adicionais em termos de segurança e 

confiabilidade dos dados. O Zabbix pode configurar backups automáticos do banco de dados, 

garantindo a integridade das informações e a recuperação em caso de falhas.  

A utilização de permissões de acesso no banco de dados também contribui para o 

controle de segurança, permitindo que apenas usuários autorizados possam acessar ou modificar 

as informações de monitoramento. Conforme destacam Costa e Souza (2023), a segurança e a 

confiabilidade dos dados são fundamentais em sistemas críticos, como os monitorados pelo 

Zabbix, pois qualquer falha pode comprometer a operação das infraestruturas de TI. 

A integração do Zabbix com bancos de dados SQL também contribui para a 

escalabilidade das operações de monitoramento. Conforme o ambiente de TI cresce, é 

necessário lidar com um volume cada vez maior de dados.  

Bancos de dados SQL, como o PostgreSQL, oferecem recursos de escalabilidade 

horizontal, permitindo que a capacidade de armazenamento e consulta aumente à medida que a 

infraestrutura se expande. Souza e Almeida (2023) afirmam que a escalabilidade proporcionada 

por essa integração é uma das razões pelas quais grandes empresas adotam o Zabbix com banco 

de dados SQL, uma vez que permite a adaptação da ferramenta ao crescimento da organização 

sem comprometer a performance. 

A automação é outra área em que a integração entre Zabbix e bancos de dados SQL se 

destaca. O Zabbix pode ser configurado para gerar relatórios automatizados e disparar alertas 

com base em determinados eventos ou métricas, como quando a utilização de CPU ultrapassa 

um limite pré-determinado.  

Esses relatórios e alertas podem ser armazenados diretamente no banco de dados SQL, 

onde podem ser acessados e analisados posteriormente. De acordo com Costa e Souza (2023), 

a automação proporciona uma gestão mais eficiente dos sistemas, reduzindo o tempo de 

resposta a problemas e permitindo que as equipes de TI se concentrem em atividades mais 

estratégicas. 

Por outro lado, a implementação dessa integração também exige atenção a certos 

desafios técnicos. A configuração inicial do banco de dados SQL para armazenar as 

informações de monitoramento pode demandar um tempo significativo de preparação, 

principalmente em ambientes complexos com muitas variáveis.  

É fundamental garantir que a infraestrutura de banco de dados esteja bem dimensionada 

para lidar com o volume de dados gerados pelo Zabbix. Segundo Pereira e Costa (2023), o 
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dimensionamento correto do banco de dados é crucial para evitar problemas de performance, 

como lentidão nas consultas ou falhas no armazenamento. 

A integração do Zabbix com bancos de dados SQL oferece uma solução poderosa para 

monitoramento de infraestrutura em tempo real, com benefícios significativos em termos de 

análise de dados, automação e segurança. Essa integração não só melhora a eficiência 

operacional, mas também possibilita a análise preditiva, o que é crucial para a antecipação de 

falhas e o planejamento de capacidade. À medida que as infraestruturas de TI se tornam mais 

complexas, soluções como essa são cada vez mais essenciais para garantir a continuidade e o 

desempenho dos sistemas monitorados. 

 

2.6.2. Monitoramento de servidores e dispositivos de rede com Zabbix em um ambiente 

SQL 

 

O monitoramento de servidores e dispositivos de rede com o Zabbix em um ambiente 

SQL é uma solução robusta e eficiente para administrar infraestruturas de TI complexas. O 

Zabbix, uma das ferramentas de monitoramento mais utilizadas mundialmente, oferece 

funcionalidades poderosas que, quando combinadas com bancos de dados SQL, permitem o 

gerenciamento e análise de dados de forma escalável e segura. De acordo com Pereira e Costa 

(2023), o uso de bancos de dados SQL, como MySQL ou PostgreSQL, como repositório para 

dados de monitoramento do Zabbix facilita a realização de consultas rápidas e eficazes, 

permitindo uma análise aprofundada do desempenho de servidores e dispositivos de rede, além 

de fornecer insights valiosos para a melhoria contínua da infraestrutura. 

No contexto do monitoramento de servidores e dispositivos de rede, o Zabbix se destaca 

pela sua capacidade de coletar dados em tempo real e armazená-los de maneira eficiente. Essa 

integração com bancos de dados SQL assegura que as informações geradas por dispositivos de 

rede, como switches e roteadores, além de servidores, sejam armazenadas e consultadas de 

maneira organizada e segura.  

A utilização de SQL para armazenar os dados de monitoramento também permite que 

as empresas aproveitem o potencial dos bancos de dados para criar relatórios detalhados e 

personalizáveis, que são fundamentais para a tomada de decisões estratégicas. Martins e 

Oliveira (2023) ressaltam que esse tipo de monitoramento não apenas identifica falhas, mas 

também permite a previsão de problemas antes que eles impactem a operação dos sistemas. 

Uma das principais vantagens de integrar o Zabbix com um banco de dados SQL é a 

análise histórica dos dados coletados. Ao registrar métricas como utilização de CPU, memória, 
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largura de banda e outros parâmetros de desempenho dos servidores e dispositivos de rede, as 

empresas conseguem construir um panorama completo da saúde de sua infraestrutura de TI.  

Segundo Souza e Almeida (2023), com o Zabbix e SQL, os administradores de rede 

podem correlacionar dados de múltiplos dispositivos e servidores, facilitando a identificação de 

padrões e a antecipação de falhas. Isso é especialmente útil em ambientes de TI críticos, onde 

a previsão de problemas pode evitar impactos negativos significativos. 

A integração com bancos de dados SQL melhora a escalabilidade do sistema de 

monitoramento. À medida que a infraestrutura cresce, o Zabbix pode ser configurado para 

monitorar uma maior quantidade de servidores e dispositivos de rede, mantendo a performance 

de consulta e armazenamento com a ajuda da capacidade de expansão dos bancos de dados 

SQL.  

Pereira e Costa (2023) destacam que bancos de dados como PostgreSQL e MySQL são 

altamente eficientes para gerenciar grandes volumes de dados de monitoramento, sem 

comprometer a performance. Dessa forma, mesmo em ambientes de TI com grandes 

quantidades de dispositivos, a solução continua a ser eficaz e eficiente. 

O Zabbix, ao ser configurado para se integrar com bancos de dados SQL, também 

oferece benefícios no que diz respeito à segurança dos dados de monitoramento. A utilização 

de SQL permite a implementação de sistemas de backup robustos, garantindo que os dados 

coletados não se percam em caso de falhas no sistema.  

A segurança pode ser reforçada com o uso de permissões de acesso e criptografia, 

assegurando que apenas usuários autorizados tenham acesso a informações sensíveis. Costa e 

Souza (2023) mencionam que a proteção e integridade dos dados de monitoramento são 

essenciais, especialmente em empresas que lidam com informações confidenciais e operações 

críticas. 

O uso de Zabbix em um ambiente SQL também facilita a automatização de processos, 

como a geração de relatórios e alertas. Por exemplo, ao monitorar servidores e dispositivos de 

rede, o Zabbix pode ser configurado para disparar alertas automáticos quando certos parâmetros 

atingem limites críticos, como a alta utilização da CPU ou a queda de um serviço essencial.  

Esses alertas podem ser armazenados diretamente no banco de dados SQL, onde serão 

registrados para análise futura. Segundo Souza e Almeida (2023), essa automação ajuda a 

reduzir o tempo de resposta a incidentes e libera a equipe de TI para focar em questões mais 

estratégicas e de longo prazo. 

Entretanto, a integração do Zabbix com bancos de dados SQL também pode apresentar 

desafios, especialmente em ambientes complexos e em grande escala. A configuração do banco 
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de dados para armazenar os dados de monitoramento do Zabbix pode exigir ajustes finos, para 

garantir que o sistema opere de maneira eficiente, sem sobrecarregar os recursos.  

Pereira e Costa (2023) sugerem que o planejamento adequado da infraestrutura de banco 

de dados é fundamental para evitar problemas de performance, como a lentidão nas consultas 

ou falhas no armazenamento de grandes volumes de dados. 

Em termos de tendências futuras, espera-se que a integração do Zabbix com bancos de 

dados SQL continue a evoluir, especialmente com a introdução de novas tecnologias, como 

inteligência artificial e aprendizado de máquina. Essas tecnologias podem ser integradas ao 

Zabbix para aprimorar a análise preditiva e a automação de processos.  

A evolução da computação em nuvem também pode ampliar as possibilidades de 

integração, permitindo que empresas de diferentes portes e setores aproveitem as vantagens de 

uma solução de monitoramento baseada em Zabbix e SQL. Martins e Oliveira (2023) afirmam 

que as soluções de monitoramento precisarão se adaptar cada vez mais às demandas de 

ambientes híbridos e distribuídos, o que inclui a integração de novos tipos de dispositivos e a 

análise de dados em tempo real. 

 

2.6.3. Detecção de falhas e desempenho de sistemas críticos 

 

A integração do Zabbix com bancos de dados SQL também permite uma maior 

flexibilidade na configuração e personalização do monitoramento. Cada organização pode 

adaptar o sistema de monitoramento às suas necessidades específicas, utilizando filtros 

personalizados, criando triggers (gatilhos) que correspondem a condições específicas de 

desempenho e configurando a coleta de dados de acordo com os requisitos do ambiente.  

Isso significa que, além de monitorar os parâmetros convencionais como CPU, memória 

e largura de banda, o Zabbix também pode ser configurado para rastrear métricas mais 

especializadas, dependendo do tipo de dispositivo ou servidor em uso. Conforme apontado por 

Costa e Ribeiro (2023), essa flexibilidade se traduz em uma capacidade de adaptação rápida às 

mudanças no ambiente de TI, o que é crucial em um mundo corporativo que está em constante 

evolução. 

A combinação do Zabbix com bancos de dados SQL também facilita a integração com 

outras ferramentas e plataformas de TI. Por exemplo, o Zabbix pode ser configurado para enviar 

alertas e relatórios para sistemas de gerenciamento de incidentes, como o Jira, ou plataformas 

de automação, como o Ansible. Esse tipo de integração permite que o monitoramento de 

infraestrutura se torne uma parte central do ciclo de vida da TI, automatizando a resolução de 
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problemas e melhorando a resposta a incidentes. Souza e Almeida (2023) destacam que a 

integração de ferramentas de monitoramento com sistemas de automação de TI é um passo 

crucial para as empresas que buscam reduzir o tempo de inatividade e melhorar a eficiência 

operacional. 

A integração do Zabbix com bancos de dados SQL proporciona uma excelente base para 

a realização de auditorias e análises de conformidade. As informações de monitoramento 

armazenadas em SQL podem ser acessadas para realizar verificações regulares sobre o estado 

da infraestrutura, garantindo que todos os sistemas atendam aos requisitos de conformidade e 

segurança.  

Isso é particularmente relevante para empresas que operam em setores altamente 

regulamentados, como saúde e finanças, onde a conformidade com normas de segurança e 

privacidade é uma prioridade. Costa e Souza (2023) afirmam que o monitoramento contínuo e 

a análise dos dados de infraestrutura são fundamentais para manter a conformidade e evitar 

possíveis sanções regulatórias. 

O uso de Zabbix com bancos de dados SQL também facilita a implementação de 

soluções de backup e recuperação de desastres. Dados críticos sobre o desempenho dos 

servidores e dispositivos de rede podem ser armazenados e protegidos de forma eficiente, 

garantindo que, em caso de falha no sistema, as informações possam ser rapidamente 

recuperadas. Isso proporciona uma maior tranquilidade para os administradores de TI, que 

sabem que podem contar com dados históricos para reverter falhas e restabelecer serviços 

rapidamente.  

Pereira e Costa (2023) ressaltam que, ao combinar as funcionalidades de monitoramento 

com uma estratégia robusta de backup, as empresas podem minimizar o risco de perda de dados 

críticos e garantir a continuidade dos negócios. 

Com a crescente adoção de ambientes híbridos e multicloud, o Zabbix, aliado a bancos 

de dados SQL, se torna ainda mais relevante. A integração com diferentes plataformas de 

nuvem, como AWS, Azure e Google Cloud, permite que as empresas monitorem sua 

infraestrutura de TI de forma centralizada, independentemente de onde os recursos estejam 

localizados.  

Isso é particularmente vantajoso para organizações que operam em ambientes de TI 

complexos e distribuídos, onde a visibilidade em tempo real e o gerenciamento eficiente são 

essenciais. Martins e Oliveira (2023) mencionam que essa capacidade de monitoramento 

centralizado é um diferencial competitivo, já que permite que as empresas tomem decisões 



35 

 

 

baseadas em dados consistentes e confiáveis, sem a necessidade de recorrer a múltiplos sistemas 

e ferramentas. 

À medida que as empresas expandem suas operações e adotam novas tecnologias, a 

complexidade da infraestrutura de TI também aumenta. Nesse cenário, a integração do Zabbix 

com bancos de dados SQL se torna ainda mais essencial, pois permite que o monitoramento 

seja escalado de forma eficiente.  

Seja para adicionar novos servidores, dispositivos de rede ou sensores IoT, o Zabbix 

com SQL oferece a flexibilidade necessária para lidar com essa expansão sem comprometer a 

performance. Costa e Souza (2023) destacam que, ao implementar um sistema de 

monitoramento escalável, as empresas podem garantir que suas infraestruturas cresçam de 

maneira ordenada e controlada, sem surpresas negativas em termos de desempenho ou 

estabilidade. 

A integração do Zabbix com bancos de dados SQL também se alinha com as tendências 

atuais de digitalização e transformação digital nas empresas. Ao centralizar os dados de 

monitoramento em um banco de dados SQL, as organizações criam uma base sólida de dados 

que pode ser utilizada para análises avançadas, como machine learning e análise preditiva. Esse 

uso de dados históricos, aliado ao poder de processamento dos bancos SQL, pode ajudar a 

prever falhas e otimizar a operação da infraestrutura de TI de forma inteligente e eficiente.  

Souza e Almeida (2023) concluem que, no contexto atual, onde a transformação digital 

é uma prioridade para as empresas, soluções de monitoramento como Zabbix com SQL são 

essenciais para alcançar uma gestão de TI moderna, proativa e de alto desempenho. 
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3 MATERIAL E MÉTODO 

 

A metodologia aconteceu a partir da realização de um experimento de compatibilidade 

do Zabbix 7.0 e da base de dados SQL com os componentes atuais da infraestrutura tecnológica 

do Ciodes. O experimento foi conduzido explorando as funcionalidades do Zabbix em um 

ambiente controlado, criado no Oracle VirtualBox com o sistema operacional Ubuntu 24.04.1 

LTS. 

De acordo com Silva (2022), a realização de experimentos controlados é fundamental 

para a análise de compatibilidade de sistemas em ambientes específicos, permitindo a 

observação de comportamentos reais de ferramentas tecnológicas sob diferentes condições 

operacionais. 

Os testes foram realizados para avaliar a interação entre o Zabbix 7.0 e a infraestrutura 

do Ciodes, com o foco na compatibilidade do sistema de monitoramento com os servidores, 

dispositivos de rede e banco de dados SQL existentes. Durante os testes, foram coletadas 

imagens e dados relevantes, que possibilitaram uma análise detalhada do desempenho do 

Zabbix no ambiente controlado.  

Segundo Almeida e Pereira (2023), a coleta de dados visuais e quantitativos durante 

experimentos é uma prática fundamental para garantir a robustez da análise, permitindo que as 

variáveis de interesse sejam claramente compreendidas e interpretadas. Esses dados, quando 

bem coletados e analisados, possibilitam uma visão abrangente do desempenho do sistema em 

estudo, contribuindo para a identificação de falhas, pontos fortes e áreas de melhoria.  

No caso específico do experimento realizado no Ciodes, a análise das imagens e dados 

coletados proporcionou uma compreensão mais profunda sobre a compatibilidade do Zabbix 

7.0 com a infraestrutura existente, além de permitir a validação da eficácia do sistema de 

monitoramento no ambiente controlado. 

Conforme destacado por Souza et al. (2021), a utilização de testes em ambientes 

controlados permite simular diferentes cenários operacionais, o que facilita a avaliação do 

desempenho de tecnologias em condições que refletem a realidade operacional de uma 

organização. Essa abordagem experimental é especialmente útil quando se busca garantir que 

as soluções adotadas atendam de forma eficaz às necessidades específicas da infraestrutura de 

TI, como no caso do Ciodes. 

A abordagem adotada para a análise dos resultados foi descritiva e interpretativa, 

permitindo uma compreensão profunda do comportamento da ferramenta e da infraestrutura 

sob diferentes condições de monitoramento. As imagens coletadas durante os testes serviram 
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como um recurso visual importante para ilustrar os resultados, enquanto a interpretação dos 

dados permitiu identificar possíveis falhas, áreas de melhoria e a eficácia do monitoramento 

implementado.  

De acordo com Santos e Costa (2022), a utilização de uma abordagem descritiva e 

interpretativa é essencial em estudos experimentais, pois possibilita uma análise detalhada dos 

resultados, permitindo não apenas a descrição dos fenômenos observados, mas também uma 

reflexão crítica sobre os dados obtidos, contribuindo para uma interpretação mais robusta e 

fundamentada. 

Conforme afirmado por Rodrigues (2021), as imagens e dados qualitativos são 

ferramentas eficazes para ilustrar a evolução do desempenho dos sistemas em testes, pois 

oferecem uma visualização concreta das variáveis em análise. A interpretação cuidadosa desses 

dados permite ao pesquisador identificar tendências, diagnosticar falhas e sugerir melhorias no 

sistema ou na infraestrutura testada, como foi feito durante o experimento com o Zabbix 7.0 no 

ambiente controlado. 

A metodologia, portanto, focou em uma análise empírica e prática, em contraste com 

abordagens puramente teóricas, buscando validar a compatibilidade e a funcionalidade do 

sistema de monitoramento Zabbix dentro do contexto específico da infraestrutura do Ciodes. 
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4 ANÁLISE E DISCUSSÃO DOS RESULTADOS 

 

Segue uma descrição detalhada do experimento realizado, incluindo a instalação dos 

softwares e o monitoramento com o Zabbix 7.0.  

 

4.1 CONFIGURAÇÃO DO AMBIENTE VIRTUAL   

 

O primeiro passo foi configurar uma máquina virtual no Oracle VirtualBox. Utilizamos 

o sistema operacional Ubuntu 24.04.1, que foi baixada e instalada na máquina virtual. 

 

Figura 5. Execução sistema operacional Ubuntu 24.04.1. 

 

Fonte: Os autores (2024). 

 

Configuração da máquina virtual: atribuímos 4 GB de RAM, 50 GB de armazenamento, 

e duas CPUs, garantindo recursos suficientes para o funcionamento adequado dos componentes 

do Zabbix. 

 

Figura 6. Configuração da máquina virtual (i). 

 

Fonte: Os autores (2024). 
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Após a definição dos parâmetros básicos, configuramos o sistema operacional Ubuntu 

24.04.1 como base para a instalação do Zabbix 7.0. O sistema foi atualizado para a versão mais 

recente utilizando os comandos sudo apt update e sudo apt upgrade, garantindo que todos os 

pacotes estivessem em conformidade com os requisitos mínimos do Zabbix. 

 

Figura 7. Configuração da máquina virtual (ii). 

 

Fonte: Os autores (2024). 

 

O acesso ao frontend foi testado via navegador, utilizando o endereço IP da máquina 

virtual seguido de /zabbix, e o login inicial foi realizado com as credenciais padrão fornecidas. 

Os resultados dos testes indicaram que, para fins de experimentação e validação inicial, 

o Oracle VirtualBox, combinado com o sistema operacional Ubuntu 24.04.1 LTS, foi utilizado 

como plataforma de virtualização. Essa escolha permitiu a criação de um ambiente controlado, 

adequado para avaliar a funcionalidade e a compatibilidade do Zabbix 7.0 com a infraestrutura 

do Ciodes. 

Na etapa final, entretanto, a migração para o Hyper-V foi realizada, visando alinhar o 

ambiente de testes com as condições reais de produção. Essa transição possibilitou uma análise 

mais precisa da integração do Zabbix 7.0 com os componentes existentes da infraestrutura 

tecnológica, garantindo maior confiabilidade nos resultados obtidos e contribuindo para a 

validação da viabilidade da solução em um cenário operacional definitivo. 

A adoção do Hyper-V na fase final foi estratégica para simular as condições reais do 

ambiente de produção do Ciodes, permitindo a identificação de possíveis ajustes necessários 

antes da implantação definitiva. Essa abordagem também demonstrou a flexibilidade do Zabbix 
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7.0 em diferentes plataformas de virtualização, destacando sua capacidade de adaptação às 

necessidades específicas da infraestrutura. 

 

4.2 INSTALAÇÃO DO ZABBIX COMPONENT SERVER E FRONTEND 

 

Após a criação da máquina virtual e inicialização do Ubuntu, acessamos o site oficial 

do Zabbix para baixar os pacotes correspondentes à versão 7.0, juntamente com o manual de 

instrução. O download dos pacotes foi seguido pela adição do repositório oficial do Zabbix ao 

sistema, utilizando os comandos fornecidos no manual. Esse processo garantiu que os pacotes 

necessários estivessem disponíveis para instalação no ambiente Ubuntu configurado. 

Em seguida, atualizamos os repositórios do sistema com o comando sudo apt update e 

instalamos os pacotes essenciais, incluindo o Zabbix Server, o frontend PHP, o agente Zabbix 

e as dependências associadas, com o comando sudo apt install zabbix-server-mysql zabbix-

frontend-php zabbix-apache-conf zabbix-agent. Durante essa etapa, seguimos rigorosamente as 

orientações do manual oficial para assegurar que todas as configurações fossem executadas 

corretamente. 

Figura 7. Componentes instalados: Zabbix Server, Frontend e Agente. 

 

Fonte: Os autores (2024). 

 

Todos os pacotes foram instalados via terminal utilizando os comandos especificados 

no manual oficial, que inclui os repositórios do Zabbix para Ubuntu. Após a instalação inicial, 

foram realizados os seguintes passos adicionais para garantir o funcionamento adequado:   
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1. Configuração dos Repositórios: O repositório do Zabbix foi adicionado ao sistema 

utilizando os comandos fornecidos no manual oficial. Este repositório é essencial para obter os 

pacotes mais recentes compatíveis com a versão do Ubuntu instalada.   

2. Atualização do Sistema: Antes de instalar os pacotes, foi executado o comando `sudo 

apt update` para atualizar as listas de pacotes disponíveis e `sudo apt upgrade` para garantir que 

o sistema estivesse com as versões mais recentes dos softwares e dependências. 

3. Instalação dos Pacotes do Zabbix: A instalação foi feita através de comandos como 

`sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-agent`. Esse comando 

instalou o servidor, o frontend e o agente Zabbix.   

4. Configuração do PHP para o Frontend: Ajustes no arquivo de configuração do PHP 

foram realizados para atender aos requisitos do Zabbix Frontend, como a alteração de valores 

de parâmetros como `post_max_size`, `upload_max_filesize` e `max_execution_time`. 

5. Criação do Banco de Dados: Foi criado um banco de dados específico para o Zabbix 

no MySQL, configurando usuários e permissões com os comandos SQL fornecidos no manual. 

O script de inicialização do banco de dados do Zabbix (`zcat /usr/share/doc/zabbix-server-

mysql/create.sql.gz | mysql -u zabbix -p`) foi executado para criar as tabelas necessárias.   

6. Inicialização dos Serviços: Os serviços do Zabbix Server, do agente e do frontend 

foram iniciados e habilitados para iniciar automaticamente com o comando `sudo systemctl 

enable --now zabbix-server zabbix-agent apache2`. 

7. Verificação da Instalação: O acesso ao frontend foi testado via navegador, utilizando 

o endereço IP da máquina virtual seguido de `/zabbix`, e o login inicial foi realizado com as 

credenciais padrão fornecidas (Figura 8). 

 

Figura 8. Verificação da Instalação: Zabbix Server, Frontend e Agente. 

 

Fonte: Os autores (2024). 
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Esse processo garantiu que todos os componentes do Zabbix estivessem configurados e 

funcionando de forma integrada, prontos para o monitoramento do ambiente. 

 

4.3 INSTALAÇÃO DO BANCO DE DADOS MYSQL 

 

A instalação do MySQL foi realizada com o comando sudo apt install mysql-server. 

Após a instalação, iniciamos o serviço com o comando sudo systemctl start mysql e 

configuramos o banco de dados para suportar a integração com o Zabbix. Criamos o banco de 

dados dedicado com os comandos SQL recomendados no manual oficial, ajustando permissões 

e criando o usuário para o Zabbix. 

O banco de dados escolhido foi o MySQL, devido à sua integração eficiente com o 

Zabbix e o conhecimento prévio da equipe. A instalação do MySQL foi feita via terminal com 

o comando `sudo apt install mysql-server`. 

A instalação do MySQL foi realizada logo após, usando o comando sudo apt install 

mysql-server. Depois, criamos o banco de dados necessário para o Zabbix, conforme o manual. 

As configurações incluíram a criação de um banco de dados específico, ajuste de permissões e 

a configuração de um usuário dedicado para interação com o Zabbix Server. Com os comandos 

fornecidos, configuramos o banco de dados para suportar as operações contínuas de 

monitoramento. 

 

Figura 9. Configuração do banco de dados MySQL. 

 

Fonte: Os autores (2024). 
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Configuramos o banco de dados criando um usuário específico para o Zabbix e 

concedendo permissões adequadas para garantir segurança e funcionalidade. 

Com o banco de dados configurado, seguimos com a instalação do Zabbix Server, 

vinculando-o ao MySQL. 

 

Figura 10. Configuração Zabbix Server. 

 

Fonte: Os autores (2024). 

O arquivo de configuração (`zabbix_server.conf`) foi ajustado para incluir as 

credenciais do banco de dados, nome do servidor e outras informações relevantes. Iniciamos o 

serviço do Zabbix Server com o comando `sudo systemctl start zabbix-server`. 

 

4.4 IMPLEMENTAÇÃO DO MONITORAMENTO 

 

MikroTik fornece equipamentos de rede, como roteadores e switches, e desenvolver 

softwares avançados para gerenciamento de redes. Sua principal linha de produtos inclui 

dispositivos de hardware, como roteadores (RouterBOARD) e switches, além de sistemas 

operacionais como o RouterOS, amplamente utilizados para configurações e gerenciamento de 

redes. 

No contexto do trabalho, o MikroTik foi utilizado como um elemento crucial da 

infraestrutura de rede para: 

1. Simular cenários reais de rede: Permitindo configurar e testar condições operacionais 

semelhantes às do ambiente de produção. 

2. Monitoramento pelo Zabbix: Serviu como um dos dispositivos a serem monitorados, 

permitindo avaliar a capacidade do Zabbix de coletar métricas e gerenciar recursos de rede. 
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3. Gerenciamento de tráfego: Facilitou o controle e a análise do fluxo de dados entre o 

ambiente virtualizado e outros dispositivos conectados. 

4. Avaliação de desempenho e compatibilidade: Validou a eficácia do sistema de 

monitoramento em identificar e reportar problemas em tempo real, assegurando a integração 

dos componentes da rede. 

Essas funcionalidades demonstram como o MikroTik pode ser uma peça-chave para 

configurar e testar redes complexas, especialmente em projetos que demandam alta eficiência 

e confiabilidade. 

O Mikrotik desempenhou um papel fundamental no contexto do trabalho como um 

elemento central na infraestrutura de rede. Ele foi utilizado como um roteador e gerenciador de 

tráfego, permitindo que o ambiente virtualizado se conectasse de forma eficiente aos demais 

componentes da rede simulada e, posteriormente, ao ambiente de produção. 

No experimento, o Mikrotik foi essencial para validar a capacidade do Zabbix 7.0 de 

monitorar dispositivos de rede, como roteadores e switches, assegurando a compatibilidade 

entre as ferramentas. Possibilitou a configuração de cenários de teste realistas, simulando 

condições operacionais que poderiam ser encontradas na infraestrutura do Ciodes. 

Com o Mikrotik, foi possível monitorar métricas importantes, como consumo de banda, 

latência, disponibilidade de serviços, e utilização de CPU e memória dos dispositivos de rede. 

Isso contribuiu para avaliar a eficácia do Zabbix em identificar e reportar problemas de rede, 

reforçando sua utilidade como ferramenta de monitoramento integrada. A integração entre o 

Mikrotik e o Zabbix também evidenciou a viabilidade de implantar um sistema robusto de 

monitoramento no Ciodes, alinhado às necessidades da organização. 

 

4.4.1 Configuração do Frontend 

 

Após a configuração completa do frontend do Zabbix, o gerenciamento e 

monitoramento dos servidores e dispositivos de rede foram centralizados e simplificados por 

meio de sua interface gráfica. O acesso foi realizado utilizando o navegador web, digitando o 

endereço IP da máquina virtual seguido do diretório do Zabbix, geralmente /zabbix. Essa 

configuração possibilitou o controle remoto das operações e forneceu uma visão detalhada de 

métricas em tempo real. 

A interface gráfica do Zabbix apresenta um menu intuitivo e organizado, com seções 

dedicadas para hosts, gráficos, mapas, relatórios, triggers e outras funcionalidades essenciais 

para o monitoramento. Durante os testes, verificamos que o sistema gerou alertas automáticos 
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para anomalias detectadas, como a indisponibilidade de hosts ou o aumento do uso de recursos 

além dos limites pré-definidos. 

 

Figura 11. Menu Zabbix online dentro do Ubuntu. 

 

Fonte: Os autores (2024). 

 

Por meio dessa interface, adicionamos novos hosts ao sistema, configuramos templates 

de monitoramento personalizados e criamos gráficos para análise de desempenho. A integração 

com o banco de dados MySQL foi essencial para o armazenamento e recuperação das 

informações monitoradas. Além disso, o sistema permitiu a configuração de notificações 

automáticas, enviando alertas via e-mail sempre que uma irregularidade fosse detectada. 

A experiência de uso do frontend do Zabbix demonstrou a eficiência da ferramenta em 

centralizar e organizar as informações coletadas, proporcionando suporte operacional confiável 

para ambientes de redes complexos. Durante a instalação, configuramos parâmetros como 

idioma, fuso horário e credenciais para acesso. 
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4.4.2 Configuração de Hosts no Zabbix 

 

O processo de configuração de hosts no Zabbix foi uma etapa crucial para garantir o 

monitoramento efetivo dos dispositivos e servidores. Para isso, seguimos uma sequência de 

procedimentos detalhados: 

Um agente do Zabbix foi configurado em outro servidor remoto para possibilitar o 

monitoramento detalhado. Este agente é responsável por coletar informações locais e enviar 

dados ao servidor Zabbix. A instalação foi realizada utilizando o comando: sudo apt install 

zabbix-agent. 

Após a instalação, o arquivo de configuração do agente, localizado em 

/etc/zabbix/zabbix_agentd.conf, foi editado para incluir o endereço IP do servidor Zabbix na 

linha Server=. Em seguida, o agente foi iniciado e habilitado com os comandos: sudo systemctl 

start zabbix-agent  e sudo systemctl enable zabbix-agent   

Este passo é essencial, pois especifica qual servidor Zabbix está autorizado a se 

comunicar com o agente, garantindo que as métricas coletadas pelo agente sejam enviadas ao 

servidor correto. Com essas etapas concluídas, o Zabbix Agent foi configurado corretamente 

para operar de forma contínua, enviando métricas em tempo real ao servidor Zabbix, permitindo 

assim o monitoramento eficiente dos dispositivos e sistemas na infraestrutura. 

Com o agente configurado, acessamos o frontend do Zabbix para incluir os dispositivos 

e servidores a serem monitorados. Utilizou-se um navegador web para acessar o painel do 

Zabbix por meio do endereço IP ou hostname do servidor Zabbix, seguido pela porta 

configurada (geralmente 80 ou 443 para HTTPS). Após autenticação, o painel principal foi 

exibido, oferecendo acesso às ferramentas de monitoramento.  

No menu lateral, navegamos até a opção "Configuration" e selecionamos "Hosts". 

Utilizamos a opção "Create host" para adicionar manualmente cada dispositivo ou servidor a 

ser monitorado. Durante este processo, foram especificados: 

Hostname: Nome que identifica o dispositivo no Zabbix. 

IP: Endereço IP do dispositivo monitorado. 

Porta: Porta padrão de comunicação do agente Zabbix (10050). 

Templates: Selecionamos templates predefinidos no Zabbix, como "Template OS 

Linux" para servidores Linux, que incluem métricas específicas de desempenho e 

disponibilidade (Figura 12). Para cada dispositivo ou servidor, vinculamos um template 

predefinido no Zabbix. Esses templates incluem conjuntos de métricas e triggers para monitorar 

parâmetros específicos. 
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Figura 12. Host criado. 

 

Fonte: Os autores (2024). 

 

Utilizamos templates pré-configurados para monitorar métricas básicas, como uso de 

CPU, memória, espaço em disco e tráfego de rede. Adicionalmente, criamos itens 

personalizados para monitorar o banco de dados MySQL, incluindo métricas como conexões 

ativas e desempenho de queries. 

 

4.4.3 Painel do Protocolo SNMP no Winbox Mikrotik, 

 

Como ilustrado na Figura 13, destaca a interface intuitiva e funcional para 

gerenciamento e monitoramento de dispositivos de rede. O protocolo SNMP (Simple Network 
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Management Protocol) é amplamente utilizado para coletar informações e gerenciar 

equipamentos de rede, sendo uma ferramenta essencial para administradores que buscam uma 

visão detalhada e centralizada do desempenho da infraestrutura. 

 

Figura 13. Painel do protocolo snmp winbox mikrotik. 

 

Fonte: Os autores (2024). 

 

O uso do Winbox Mikrotik com suporte ao SNMP possibilita:   

1. Monitoramento em Tempo Real: A interface fornece informações precisas sobre 

tráfego de rede, uso de CPU, memória, e latência, permitindo aos administradores identificar 

gargalos ou anomalias rapidamente.   

2. Facilidade de Configuração: A configuração do SNMP no Winbox é direta, exigindo 

apenas a ativação do protocolo no dispositivo e a definição das credenciais de comunidade para 

autenticação. 



49 

 

 

3. Compatibilidade com Soluções de Monitoramento: Essa integração facilita o uso de 

ferramentas externas, como o Zabbix, para centralizar dados e configurar alertas 

personalizados.   

4. Personalização e Flexibilidade: O painel permite que o usuário ajuste parâmetros 

conforme as necessidades específicas da rede, promovendo uma gestão proativa.   

Visualmente, o painel é projetado para simplificar a experiência do usuário, 

apresentando gráficos e métricas em uma organização hierárquica clara. Essa disposição 

contribui para que problemas potenciais possam ser identificados e resolvidos com agilidade, 

reduzindo o tempo de inatividade e otimizando o desempenho da rede.   

A Figura 13, portanto, ilustra não apenas a funcionalidade do protocolo SNMP no 

Winbox, mas também seu papel estratégico no gerenciamento eficiente de redes, especialmente 

em ambientes complexos que demandam alta disponibilidade e controle rigoroso. 

 

4.4.4 Painel criação da VPN Ciodes 

 

O Painel de Criação da VPN no CIOpdes, representado na Figura 14, exemplifica a 

configuração de uma rede privada virtual (VPN) para comunicação segura entre dispositivos 

remotos e uma infraestrutura centralizada. A VPN é uma solução essencial para organizações 

que necessitam de proteção contra interceptações e acessos não autorizados em redes públicas. 

A interface do painel foi desenvolvida para garantir uma configuração eficiente, 

permitindo a criação e gerenciamento de túneis VPN com as seguintes características principais:   

1. Configuração Intuitiva: O painel facilita a inserção de parâmetros necessários, como 

autenticação, algoritmos de criptografia, e endereços IP de origem e destino.   

2. Segurança Avançada: A VPN utiliza protocolos seguros, como IPsec ou OpenVPN, 

para garantir que os dados trafeguem de forma criptografada, impedindo acessos não 

autorizados.   

3. Flexibilidade na Conexão: Permite configurar a rede para suportar múltiplos clientes 

ou pontos finais (sites), promovendo escalabilidade conforme a necessidade da organização.   

4. Monitoramento em Tempo Real: O painel apresenta informações sobre o status da 

VPN, como latência, disponibilidade e logs de conexão, permitindo uma supervisão contínua.   

Na aplicação prática para o Ciodes, a criação da VPN é vital para assegurar a troca de 

informações sensíveis em ambientes de alta criticidade, como segurança pública ou gestão de 

emergências.   
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Figura 14. Painel de Criação da VPN no Ciodes. 

 

Fonte: Os autores (2024). 

 

A Figura 14 demonstra como o painel sintetiza as etapas de configuração em um 

ambiente visual claro, promovendo eficiência na criação da infraestrutura e garantindo que os 

profissionais tenham controle absoluto sobre os túneis de comunicação. Essa abordagem reduz 

riscos e facilita a manutenção contínua de uma rede segura e funcional. 
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4.4.5 Implementação do agente 

 

A etapa de configuração do agente do Zabbix representa um avanço significativo no 

monitoramento da infraestrutura tecnológica do Ciodes. Esse agente desempenha um papel 

essencial na coleta de informações detalhadas sobre os dispositivos monitorados, funcionando 

de maneira semelhante ao protocolo SNMP, mas com maior abrangência e precisão. Sua 

implementação no contexto do Ciodes tem como objetivo principal otimizar a manutenção e a 

gestão da infraestrutura crítica que opera continuamente, 24 horas por dia, ao longo de todo o 

ano.  

A funcionalidade do agente é ampla, permitindo o monitoramento de diversos 

parâmetros das máquinas, como consumo de CPU, memória RAM, softwares instalados, e 

outros dados relevantes. Esse tipo de acompanhamento possibilita a identificação de padrões 

de uso e anomalias, estabelecendo um modelo de manutenção preventiva. Dessa forma, 

problemas podem ser identificados e resolvidos antes que causem falhas ou interrupções 

significativas, o que é crucial para um ambiente de alta disponibilidade como o do Ciodes. 

Historicamente, a abordagem utilizada no Ciodes tem sido reativa, ou seja, a 

manutenção é realizada somente após a ocorrência de problemas. Com a configuração do 

agente, o Zabbix transforma esse modelo para uma abordagem preventiva, assegurando maior 

eficiência na gestão dos recursos tecnológicos. Além disso, o agente, ao ser integrado ao 

frontend do Zabbix, permite a criação de relatórios detalhados e alertas personalizados, 

promovendo um gerenciamento mais estratégico e orientado por dados. 

Essa solução também contribui para o planejamento e otimização de recursos, pois os 

dados coletados viabilizam decisões mais informadas sobre a substituição ou atualização de 

equipamentos. Ao prolongar a vida útil dos dispositivos e minimizar o tempo de inatividade, o 

Ciodes poderá operar com maior confiabilidade e eficiência, oferecendo um serviço mais 

robusto à sociedade.  

Portanto, a configuração do agente do Zabbix e sua integração ao sistema representam 

um marco no monitoramento da infraestrutura do Ciodes, destacando-se como uma ferramenta 

poderosa para garantir a continuidade e a excelência dos serviços prestados. 

 

4.4.6 Visualização dos Dados no Frontend 

 

A visualização dos dados no frontend do Zabbix foi essencial para o monitoramento em 

tempo real dos dispositivos e servidores configurados no ambiente. O frontend apresenta uma 
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interface intuitiva e rica em funcionalidades, permitindo que os administradores acompanhem 

informações críticas de desempenho e disponibilidade. 

Monitoramento em Tempo Real: O frontend do Zabbix permite a visualização contínua 

de métricas coletadas, como uso de CPU, memória, espaço em disco, tráfego de rede, entre 

outros, garantindo uma resposta rápida a incidentes.   

Gráficos Detalhados: Os gráficos gerados no Zabbix ajudam a identificar tendências, 

picos de utilização e possíveis anomalias, contribuindo para o planejamento de capacidade e a 

prevenção de problemas.   

Relatórios Personalizáveis: Os relatórios fornecem uma visão consolidada das métricas 

monitoradas, facilitando a geração de insights e a comunicação dos resultados para diferentes 

públicos, desde técnicos até gestores.   

Para análises mais avançadas e apresentação visual aprimorada, o Zabbix foi integrado 

ao Grafana, uma ferramenta reconhecida por sua flexibilidade na criação de dashboards 

personalizados. Essa integração possibilitou:   

1. Dashboards Dinâmicos: Exibição de múltiplas métricas em um único painel, com 

atualizações em tempo real e opções de filtro.   

2. Visualizações Personalizadas: Utilização de gráficos interativos, mapas de calor e 

tabelas para destacar métricas relevantes.   

3. Conexões com Outras Fontes de Dados: Além do Zabbix, o Grafana permite integrar 

dados de outras fontes, promovendo uma visão holística do ambiente monitorado.   

Por fim, essa combinação de Zabbix e Grafana não apenas aumentou a eficácia do 

monitoramento, mas também contribuiu para a cultura de manutenção preventiva no Ciodes. 

Ao ter acesso a informações detalhadas sobre o desempenho da infraestrutura e à capacidade 

de agir rapidamente em caso de anomalias, a instituição pôde adotar uma abordagem mais 

proativa, evitando falhas inesperadas e melhorando a disponibilidade dos serviços prestados 

aos usuários. Esse nível de visibilidade e controle proporcionou uma base sólida para o 

crescimento e a expansão da infraestrutura tecnológica do Ciodes, garantindo que ela estivesse 

sempre preparada para enfrentar novos desafios à medida que surgem. 

 

4.5 ASPECTOS PARA VIABILIZAR ESSA IMPLANTAÇÃO DE FORMA EFICAZ 

 

Para viabilizar de forma eficaz a implantação do monitoramento da infraestrutura 

tecnológica do Ciodes utilizando o Zabbix, diversos aspectos devem ser considerados durante 

o processo de análise e discussão, incluindo os aspectos de hardware, as necessidades 
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específicas de monitoramento do Ciodes e a escolha dos equipamentos e parâmetros a serem 

monitorados. 

 

4.5.1 Aspectos de Hardware 

 

A infraestrutura de hardware do Ciodes deve ser avaliada cuidadosamente para garantir 

que seja compatível com os requisitos do sistema de monitoramento Zabbix. O hardware precisa 

ser capaz de suportar a carga do monitoramento contínuo, principalmente em relação ao 

processamento de dados e à capacidade de armazenamento.  

É necessário garantir que os dispositivos de rede (como switches e roteadores), 

servidores e máquinas estejam adequadamente configurados para se comunicarem com o 

servidor Zabbix e o agente instalado nas máquinas monitoradas. A capacidade de 

processamento e memória RAM dos dispositivos monitorados deve ser suficiente para suportar 

as operações de coleta de dados em tempo real, sem sobrecarregar os recursos do sistema. 

Para o monitoramento eficaz da infraestrutura de TI do CIODES, é importante 

considerar tanto os hardwares utilizados quanto os dados técnicos que precisam ser 

monitorados. Com base nas necessidades típicas de monitoramento em uma infraestrutura 

tecnológica, os seguintes aspectos são essenciais: 

- Especificações técnicas sugeridas para o hardware dos servidores: 

-- Modelos: Dependendo da infraestrutura do CIODES, servidores robustos, como os 

Dell PowerEdge, HP ProLiant, ou Supermicro, podem ser utilizados. 

-- Especificações: Deve-se considerar servidores com boa capacidade de processamento 

(mínimo de 4 núcleos de CPU e 16 GB de RAM para servidores de uso geral) e capacidade de 

armazenamento escalável (discos SSD para maior desempenho, com pelo menos 1 TB de 

armazenamento dependendo da carga de dados). 

-- Rede: Switches e roteadores de alta performance, como MikroTik, Cisco, ou Juniper, 

que oferecem estabilidade e capacidade de gerenciar múltiplas conexões simultâneas. 

-- Fonte de energia ininterrupta (UPS): Para garantir a continuidade dos serviços em 

caso de falhas de energia, sendo fundamental ter um UPS dimensionado para a carga dos 

equipamentos críticos. 

- Especificações técnicas sugeridas para dispositivos de Rede: 

-- Equipamentos: Roteadores, switches e firewalls devem ser monitorados para garantir 

a conectividade contínua. A utilização de MikroTik ou Cisco como dispositivos de rede é 
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recomendada, pois são confiáveis e possuem compatibilidade com ferramentas de 

monitoramento como o Zabbix. 

-- Monitoramento de Latência e Tráfego: É importante monitorar a latência da rede, a 

largura de banda utilizada, e a integridade das conexões. 

- Especificações técnicas sugeridas para dispositivos de armazenamento: 

-- NAS (Network Attached Storage) ou SAN (Storage Area Network) são essenciais 

para armazenamento em rede. A escolha pode variar dependendo do volume de dados que o 

CIODES precisa armazenar.  

-- Equipamentos como QNAP ou Synology podem ser usados para um monitoramento 

eficiente do status de discos e da utilização de espaço de armazenamento. 

-- Redundância de Armazenamento: Sistemas RAID são cruciais para garantir a 

integridade e redundância dos dados armazenados. 

- Especificações técnicas sugeridas para estação de trabalho e endpoints: 

-- Desktops e Laptops utilizados pelos funcionários devem ser monitorados para garantir 

o funcionamento correto e a segurança da infraestrutura de TI. 

A monitorização proativa é fundamental ao Ciodes para antecipar problemas e realizar 

manutenções preventivas, evitando que falhas imprevistas causem interrupções no 

funcionamento dos serviços. O monitoramento também contribui para uma melhor gestão de 

recursos, permitindo um controle mais eficiente sobre o desempenho dos sistemas e serviços, o 

que, por sua vez, auxilia na tomada de decisões sobre upgrades, substituições ou 

reconfigurações de equipamentos. 

Com base na literatura, autores como Barros e Silva (2023) destacam a importância do 

monitoramento proativo para antecipar falhas e realizar manutenções preventivas, o que reduz 

a possibilidade de interrupções no funcionamento dos serviços. Já Costa e Almeida (2022) 

enfatizam que a escolha cuidadosa dos equipamentos e parâmetros a serem monitorados é 

essencial para garantir a eficiência e a continuidade das operações em ambientes de TI críticos. 

 

4.5.2 Necessidade do Ciodes em monitorar a infraestrutura 

 

O Ciodes, como instituição que depende da continuidade e da estabilidade de sua 

infraestrutura tecnológica, tem uma necessidade crítica de monitorar todos os componentes da 

sua infraestrutura para garantir que os serviços oferecidos funcionem de maneira contínua e 

sem falhas. A monitorização proativa é fundamental para antecipar problemas e realizar 
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manutenções preventivas, evitando que falhas imprevistas causem interrupções no 

funcionamento dos serviços.  

O monitoramento também contribui para uma melhor gestão de recursos, permitindo 

um controle mais eficiente sobre o desempenho dos sistemas e serviços, o que, por sua vez, 

auxilia na tomada de decisões sobre upgrades, substituições ou reconfigurações de 

equipamentos. 

Essa vigilância constante também permite que o Ciodes tome decisões informadas sobre 

a necessidade de upgrades ou substituições de equipamentos, garantindo que a infraestrutura 

tecnológica esteja sempre alinhada às necessidades da instituição e às demandas futuras. Em 

suma, a implementação de um sistema de monitoramento eficiente, como o Zabbix, torna-se 

uma estratégia fundamental para melhorar a resiliência e a confiabilidade do CIODES, 

garantindo a continuidade de suas operações e a qualidade dos serviços oferecidos (Barros e 

Silva, 2023, Costa e Almeida, 2022). 

 

4.5.3 Equipamentos a serem monitorados e as razões para monitorá-los 

 

Dentro da infraestrutura do Ciodes, diversos equipamentos precisam ser monitorados 

para garantir a integridade e a performance do ambiente de TI. Esses equipamentos incluem 

servidores, dispositivos de rede (roteadores, switches), e bancos de dados. A seguir, destacam-

se os componentes específicos e as razões para o seu monitoramento: 

Servidores: Os servidores, sendo a espinha dorsal da infraestrutura de TI do Ciodes, são 

responsáveis pelo processamento e armazenamento de dados críticos. O monitoramento de 

servidores deve focar em parâmetros como o uso de CPU, memória RAM, espaço em disco e 

tempo de atividade (uptime). Isso permite identificar sobrecargas de processamento, falhas 

iminentes em discos ou a necessidade de atualizações de hardware, além de fornecer dados 

sobre a utilização de recursos que podem ser otimizados. 

Dispositivos de Rede (Roteadores, Switches): Esses dispositivos são fundamentais 

para garantir a comunicação eficiente dentro da infraestrutura. O monitoramento dos 

dispositivos de rede deve incluir métricas como tráfego de rede, uso de largura de banda e a 

integridade das conexões. Isso ajuda a prevenir congestionamentos de rede, perda de pacotes e 

falhas nos links de comunicação, além de garantir uma rede eficiente e de alta disponibilidade. 

Banco de Dados SQL: O monitoramento do banco de dados é crucial para garantir o 

desempenho das aplicações e a integridade dos dados armazenados. É importante monitorar 

métricas como o uso de recursos (CPU, memória), tempo de resposta das consultas, número de 
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conexões ativas e espaço em disco. O monitoramento eficaz do banco de dados ajuda a 

identificar gargalos de desempenho e possíveis falhas antes que elas afetem os usuários finais 

ou resultem em perda de dados. 

Além desses, outros componentes, como dispositivos de armazenamento (discos rígidos 

ou arrays de armazenamento), sistemas de backup e até a infraestrutura de virtualização, 

também podem ser monitorados, dependendo das necessidades específicas do Ciodes. A 

escolha dos parâmetros e dispositivos a serem monitorados deve estar alinhada às prioridades 

operacionais da instituição, com ênfase na prevenção de falhas críticas que possam impactar 

diretamente na disponibilidade dos serviços. 

Para garantir a eficácia da implantação do Zabbix no Ciodes, é essencial considerar a 

infraestrutura de hardware disponível, a necessidade de monitoramento proativo para evitar 

falhas e a escolha cuidadosa dos dispositivos e parâmetros a serem monitorados, com base em 

sua importância para a operação contínua e eficiente da instituição (Barros e Silva, 2023, Costa 

e Almeida, 2022). 

 

4.5.4 Outros pressupostos verificados com o experimento 

 

Considerando a seguinte hipótese, considera-se que a implantação do Zabbix no Ciodes, 

considerando aspectos como: capacidade técnica da equipe, compatibilidade com a 

infraestrutura existente, escalabilidade do sistema, custo-benefício, segurança e confiabilidade, 

suporte e atualizações, pode proporcionar melhorias significativas na gestão e operação do 

Ciodes. 

A implantação do Zabbix no Ciodes, considerando os aspectos mencionados, tem o 

potencial de trazer melhorias substanciais na gestão e operação da instituição. Primeiramente, 

a capacidade técnica da equipe é um fator para garantir que a instalação e o gerenciamento do 

sistema ocorram de forma eficaz. Com o treinamento adequado, a equipe do Ciodes será capaz 

de explorar todas as funcionalidades do Zabbix, o que permitirá monitorar a infraestrutura de 

TI com precisão e de forma proativa. 

A compatibilidade com a infraestrutura existente é outro aspecto fundamental. O Zabbix 

é um sistema flexível e altamente configurável, o que o torna adequado para ser integrado à 

infraestrutura tecnológica do Ciodes, independentemente de suas especificidades. Isso significa 

que, mesmo com uma infraestrutura já em operação, o Zabbix pode ser adotado sem grandes 

mudanças ou adaptações estruturais, o que contribui para sua viabilidade técnica. 
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A escalabilidade do Zabbix também é um ponto positivo, pois a instituição poderá 

expandir o sistema conforme suas necessidades crescem, sem precisar de uma substituição total 

da solução. À medida que a infraestrutura do Ciodes se desenvolve, o Zabbix oferece a 

flexibilidade necessária para monitorar novos dispositivos, servidores e outros componentes, 

garantindo que o sistema se ajuste facilmente à demanda crescente. 

No que se refere ao custo-benefício, o Zabbix se destaca por ser uma ferramenta de 

código aberto, o que reduz os custos iniciais e de licenciamento, sem abrir mão de 

funcionalidades avançadas de monitoramento. Isso representa uma vantagem significativa, 

especialmente considerando as limitações orçamentárias de muitas instituições. O Zabbix 

proporciona uma solução, que, apesar de sua gratuidade, é altamente eficaz no gerenciamento 

de infraestruturas complexas, garantindo que o investimento no sistema traga retorno ao longo 

do tempo. 

A segurança e confiabilidade do Zabbix também são aspectos essenciais para a operação 

contínua e segura do Ciodes. O Zabbix oferece recursos avançados de segurança (como 

criptografia de dados e controle de acesso detalhado), o que contribui para a proteção das 

informações sensíveis da instituição. Sua confiabilidade é comprovada pela adoção em diversas 

organizações ao redor do mundo, o que torna o Zabbix uma solução confiável e madura para o 

monitoramento de infraestruturas de TI. 

Por fim, o suporte e as atualizações regulares oferecidas pela comunidade do Zabbix 

garantem que a ferramenta esteja sempre alinhada com as melhores práticas de mercado e 

pronta para enfrentar novos desafios tecnológicos. A comunidade ativa proporciona um vasto 

banco de recursos, fóruns e documentação, o que facilita a resolução de problemas e a 

implementação de melhorias contínuas no sistema. 

Dessa forma, considerando todos esses aspectos, pode-se concluir que a implantação do 

Zabbix no Ciodes representa uma oportunidade de melhoria significativa na gestão e operação 

da infraestrutura tecnológica da instituição, aumentando sua eficiência, segurança e capacidade 

de adaptação às necessidades futuras. 
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5 CONSIDERAÇÕES FINAIS 

 

Ao longo deste estudo, foi possível alcançar os objetivos propostos, tanto o geral quanto 

os específicos, com êxito. O objetivo geral, que consistiu em avaliar a viabilidade da 

implementação do monitoramento da infraestrutura de tecnologia do Ciodes utilizando o 

Zabbix 7.0 e uma base de dados SQL, foi plenamente atingido. Para isso, foi criada uma base 

de testes controlada no Oracle VirtualBox, com o sistema operacional Ubuntu 24.04.1 LTS, 

que posteriormente foi finalizada no Hyper-V, proporcionando um ambiente seguro para testar 

todas as funcionalidades do sistema antes da implementação final. 

Em relação aos objetivos específicos, foram realizados os seguintes passos: 

a) Avaliação da compatibilidade do Zabbix 7.0 e da base de dados SQL: A análise da 

infraestrutura atual do Ciodes, incluindo servidores, dispositivos de rede e software, 

demonstrou que o Zabbix é compatível com os componentes tecnológicos existentes. A 

configuração do ambiente virtualizado no Oracle VirtualBox permitiu verificar de forma 

controlada a integração de todos os componentes, assegurando uma gestão integrada e eficiente 

do monitoramento de infraestrutura. 

b) Identificação das necessidades de treinamento e capacitação técnica da equipe: 

Durante o processo de implantação e configuração do Zabbix, foi identificado que a equipe do 

Ciodes precisaria de treinamento especializado para maximizar o uso da ferramenta. Esse 

treinamento é crucial para garantir que o monitoramento seja realizado de forma eficaz, 

assegurando a continuidade e a qualidade dos serviços da instituição. 

c) Análise detalhada dos custos associados à implementação e manutenção do Zabbix: 

A análise de custos revelou que a solução de monitoramento Zabbix, sendo uma ferramenta de 

código aberto, oferece uma excelente relação custo-benefício. A redução de custos com 

licenciamento, aliada aos benefícios de uma melhor detecção de falhas, diminuição do tempo 

de inatividade e maior eficiência operacional, justifica o investimento na implementação do 

sistema. 

d) Exame da escalabilidade do sistema: A validação da escalabilidade do Zabbix no 

ambiente virtualizado revelou que a ferramenta é capaz de se adaptar facilmente às demandas 

crescentes do Ciodes. O sistema mostrou-se capaz de suportar a expansão da infraestrutura sem 

comprometer o desempenho ou a funcionalidade, o que garante que o monitoramento poderá 

ser mantido conforme a evolução dos recursos tecnológicos da instituição. 

Dessa forma, este trabalho demonstrou a viabilidade e a importância da implementação 

do Zabbix como uma solução de monitoramento eficiente e escalável para o Ciodes, trazendo 
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benefícios significativos para a gestão da infraestrutura tecnológica. A solução proposta não só 

garante maior controle sobre os recursos da instituição, mas também permite a antecipação de 

falhas, a manutenção preventiva e, consequentemente, a melhoria no desempenho e na 

continuidade dos serviços prestados. 

Embora o objetivo geral e os específicos tenham sido amplamente alcançados, algumas 

dificuldades foram encontradas ao longo do experimento, que merecem destaque. 

Uma das principais dificuldades enfrentadas foi o tempo limitado para a implementação 

completa de todos os componentes do sistema de monitoramento. Embora tenha sido possível 

configurar o Zabbix e testar as funcionalidades em um ambiente controlado, a instalação e a 

adaptação do sistema ao ambiente de produção do Ciodes exigiriam mais tempo para ajustes 

finos, testes de performance e a integração completa com todos os dispositivos da infraestrutura 

tecnológica. A falta de tempo também limitou a realização de treinamentos completos para a 

equipe técnica do Ciodes, que, embora tenha sido identificada como necessária, não pôde ser 

implementada de maneira ideal. 

Outra limitação foi a escassez de dados históricos durante o teste do sistema. Para 

validar efetivamente a capacidade do Zabbix em monitorar a infraestrutura em tempo real e 

fornecer informações detalhadas sobre o desempenho dos dispositivos e a prevenção de falhas, 

seria necessário operar o sistema por um período mais longo, coletando dados mais 

representativos do uso diário da infraestrutura tecnológica do Ciodes. A ausência dessa base de 

dados mais robusta fez com que a avaliação de desempenho do sistema fosse limitada, 

comprometendo a análise de longo prazo. 

E também, alguns ajustes de escalabilidade e a validação de integração com dispositivos 

mais complexos, como roteadores e sistemas de armazenamento, não puderam ser concluídos 

dentro do cronograma. Embora a ferramenta tenha mostrado grande potencial para expandir e 

se adaptar às futuras demandas do Ciodes, a falta de tempo não permitiu a realização de testes 

em larga escala, nem a implementação do sistema em toda a infraestrutura da instituição. 

Para os trabalhos futuros, algumas áreas específicas precisam de maior atenção e 

continuidade, embora tenha sido identificado que a equipe precisa de treinamento para otimizar 

o uso do Zabbix, o tempo disponível não foi suficiente para estruturar um programa completo 

de capacitação. Futuramente, a realização de treinamentos especializados sobre a ferramenta, 

incluindo workshops e tutoriais práticos, deve ser uma prioridade para garantir que a equipe do 

Ciodes consiga utilizar o sistema de monitoramento de forma autônoma e eficiente. 

A escalabilidade do Zabbix precisa ser validada em condições de operação contínua e 

em maior escala. Para isso, seria necessário integrar todos os dispositivos de rede, servidores e 
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estações de trabalho na plataforma de monitoramento, para avaliar sua eficácia em tempo real, 

sob diferentes níveis de carga. 

Embora o Zabbix tenha se mostrado eficiente para o monitoramento de infraestrutura, 

uma integração com outras ferramentas de gestão de TI poderia melhorar ainda mais a eficácia 

do sistema. A partir do ponto em que a infraestrutura estiver completamente monitorada, a 

possibilidade de integrar o Zabbix com outras plataformas de gestão de ativos e incidentes será 

um passo importante para uma gestão proativa mais integrada e eficaz. 

Apesar das dificuldades e limitações enfrentadas durante o experimento, os resultados 

obtidos demonstram que a implementação do Zabbix no Ciodes é viável e oferece um grande 

potencial para melhorar o monitoramento da infraestrutura tecnológica. Com a continuidade do 

trabalho, especialmente em relação ao treinamento da equipe e a realização de testes em maior 

escala, será possível aproveitar todo o potencial do Zabbix e garantir a estabilidade e o bom 

funcionamento dos serviços da instituição no futuro. 
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